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تمِٛی ٚیطایف زْٚ آٖ ، زض اذتیااض قإا لاطاض تٍیاطز.     ذساٚ٘س ضا قىط وٝ ػٕطی تالی ٔا٘س ٚ تٛا٘ؿتٓ ایٗ ٔماِٝ ضا وأُ تط وٙٓ تا  .ْؾلا [


قطٚع ذٛتی تطای قٕا زض ایٗ ظٔیٙٝ تاقس . ٞسف انّی تالاتطزٖ ؾُح ػّٕی ٚ آقاٙایی تاا ایاٗ نٙاٖٛ     ، أیسٚاضْ ایٗ ٔماِٝ ٞطچٙس ا٘سن 


 اؾت ٚ ٞطٌٛ٘ٝ ؾٛ اؾتفازٜ تؼٟسٜ اؾتفازٜ وٙٙسٜ ٔی تاقس.


 اِؼٝ ایٗ ٔماِٝ ، نطؾتازٖ ؾٝ نّٛات اؾت :تٟٙا ذٛاؾتاض تٙسٜ اظ قٕا زض ٞطتاض ُٔ


 )ػج( تؼجیُ زض ظٟٛض آلا أاْ ظٔاٖ .1


 تطای ذٛزتاٖ .2


    تطای ٘ٛیؿٙسٌاٖ ایٗ ٔماِٝ .3


 ]  تا تكىط 
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 ( اؾتفازٜ قسٜ تطای ٔثاَ ٔا اظ آٟ٘اا تاطای وكا  ٚ ضناغ    Debuggerزیثاٌطٞا ) تزض ٞط ظتاٖ تط٘أٝ تط٘أٝ ٘ٛیؿی  تٝ َٛض حتٓ اظ أىا٘ا


 ذُا ٚ .....  زض تط٘أٝ ٘ٛقتٝ قسٜ ٔاٖ اؾتفازٜ ٔی وٙیٓ .


 ٔ پایاُ  ا٘ٛاع زیٍطی اظ زیثاٌطٞا ٘یع ٞؿتٙس وٝ تیٗ ؾیؿتٓ ػأُ ٚ تط٘أٝ اجطایی لطاض ٌطنتٝ ٚ أىاٖ وٙتطَ ، تحّیُ ٚ تطضؾی واسٞای وا


 تمؿایٓ ٔای   ring3یاا   یٚ وااضتط  ring0یاا   ٞا تٝ زٚ ؾتٝ ؾیؿاتٕی  Debuggerاؾت .تٝ َٛضوّی ایٗ ٘ٛع  قسٜ ٚ نایُ ٞای اجطایی


.  ٌطز٘اس قٛ٘س. زیثاٌطٞای ؾیؿتٕی ٔؼٕٛلا تٝ ٔٙظٛض ا٘جاْ تطضؾی ٞا تط ضٚی وسٞای ؾیؿتٕی ٚ زضایٛضٞای ؾرت انعاضی اؾتفازٜ ٔای  


 یىی اظ ٔؼطٚف تطیٗ ایٗ ٘ٛع زیثاٌطٞا ٔی تاقس. SoftIceتطای ٔثاَ 


 ٞا تط ضٚی ضٚ٘س اجطایی ٘طْ انعاضٞای واضتطزی تٝ واض تطزٜ ٔای  س وٝ تطای ا٘جاْ تطضؾیزیثاٌطٞای ٔس واضتط ٘ٛع زیٍطی اظ زیثاٌطٞا ٞؿتٙ


 پطزاظْ . قٛز. تا تٛجٝ تٝ اؾتفازٜ نطاٚاٖ اظ ایٗ ٘ٛع زیثاٌطٞا زض ازأٝ تٝ آٔٛظـ یىی اظ پطواضتطزتطیٗ ٚ لسضتٕٙستطیٗ ایٗ ٘ٛع ٔی


 


 


 OLLY DBGًرم افسار « 
 


)وٝ یىای اظ ٔؼاطٚف    تاقس ٔی Olly Iceوٝ تٟتطیٗ ٘ؿرٝ آٖ  ٚ پطَطنساضتطیٗ زیثاٌطٞای ٔس واضتط اؾت یىی اظ لٛیتطیٗ ایٗ ٘طْ انعاض 


ٖ جٟت ٔرفی وطزٖ زیثااٌط  آاؾت وٝ پچ ٞای ضٚی  OLLY DBGتاقس وٝ زض ٚالؼٝ ٚضغٖ تغییط یانتٝ  ٔی OLLY ICEتطیٗ آٟ٘ا 


زض ایٙجاا تاٝ آٔاٛظـ     اؾات.   SND DBGپچ قسٜ اؾات   وٝ OLLY DBGاػٕاَ قسٜ اؾت. تٟتطیٗ ٚضغٖ ٚ حطنٝ ای تطیٗ ٚضغٖ 


٘تٛاٖ تٕااْ  زیثاٌط اتٛجٝ تٝ ٌؿتطزٌی زض ٘ىات ٚأىا٘ات  ایٗ ت. ٞطچٙس وٝ ٕٔىٗ اؾت تٝ پطزاظیٓ ٔی Olly ICE لؿٕت ٞای ٔرتّ 


 لؿٕت ٞا ضا تٝ َٛض وأُ تٛيیح زاز .


 ا٘ساظیٓ : اَٚ اظ ٕٞٝ ٍ٘اٞی تٝ ذهٛنیات ایٗ ٘طْ انعاض ٔی


 Multi Threadتط٘أٝ ٞای  زیثاي -


 تٛا٘ایی تطضؾی ذُاٞایی وٝ زض ٍٞٙاْ اجطای نایُ اجطایی ضخ ٔی زٞس -


 تٝ نٛضت ٔجعا ٚ نطاذٛا٘ی تٛاتغ زاذّی آٟ٘ا . Dllتٛا٘ایی زیثاي وطزٖ نایُ ٞای   -


 زض ٍٞٙاْ ػّٕیات زیثاي Dllتٛا٘ایی شذیطٜ وطزٖ تغییطات ایجاز قسٜ تط ضٚی نایُ ٞای اجطایی ٚ  -


 زض وسٞای اؾٕثّی APIتٛا٘ایی تكریم پاضأتطٞای اضؾاِی تٝ تٛاتغ اؾتا٘ساضز  -


 پكتیثا٘ی اظ ا٘ٛاع جؿتجٛ زض وسٞای اؾٕثّی -


 ( قطَی ٚ غیط قطَی زض ٍٞٙاْ زیثاي وطزٖ .BP) ٘ٛاع ٘ماٌ تٛل پكتیثا٘ی اظ ا -


- .  . . . . . ٚ 
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 : تایس شوط وطز زض ٔٛضز ایٗ زیثاٌط ِٚی تطذی ٘ىات ضا


 ( ضا زیثاي وٙس.Consoleٔی تٛا٘س تط٘أٝ ٞای وٙؿَٛ )  -


 وٙس.ضا زیثاي  Net.ٕ٘ی تٛا٘س تط٘أٝ ٞای   -


ٞؿتیس ، ٕٔىٗ اؾت تطای زیثاي تط٘أٝ ٞاا ٘یااظ تاٝ زؾتطؾای ؾاُح ٔاسیط        NTاٌط قٕا تط ضٚی ؾیؿتٓ ػأُ ٞای ذا٘ٛازٜ   -


(administrator.زاقتٝ تاقیس ) 


 


 ػولیات دیباگضرٍع   «
 


 .ٕ٘ٛزاتعاض تٝ ؾٝ ضٚـ ٔیتٛاٖ ػّٕیات زیثاي ضا آغاظ وطز وٝ تط حؿة ٘یاظ ٔی تٛاٖ یىی اظ آٟ٘ا ضا ا٘تراب  زض ایٗ


 تاظ وطزٖ نایُ اظ زاذُ تط٘أٝ :


 


 


 


 Argumentsضا ٔیع٘یٓ تا پٙجطٜ ٔطتَٛٝ تاظ قٛز . زضایٗ پٙجطٜ یه ترف ايانی تٝ ٘اْ    File   Openتطای ایٗ واض اظ ٔٙٛی 


تایس پاضأتط ٔطتَٛٝ ضا زض ایٗ لؿٕت  ُ تا پاضأتطی ذال اجطا ٚ زیثاي قٛز نای ، ذٛاْ ٍٞٙاْ زیثاي وطزٖ قٛز . اٌط ٔی زیسٜ ٔی


ٔكرم قسٜ زض ترف  IPوٙیٓ وٝ زاضز تٝ  ضا زض حاِتی زیثاي ٔی ping.exeتیٙیس ٔا نایُ  ٔی تهٛیطتٙٛیؿیٓ . ٕٞاُ٘ٛض وٝ زض 


Argument  ،ping وٙس ٔی. 
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وٙیٓ . تطای ایٗ واض اَٚ تایس  یٖ تاظ ٔاْٚ وٝ ضاحتتط اظ لثّی ٞؿتف ٔا نایُ ٔٛضز ٘ظط ضٚ اظ ضٚـ ضاؾت وّیه تا زیثاٌطٔزض ضٚـ ز


٘یٓ .تا چٙیٗ پٙجطٜ ای ضٚ ٔیع option  add to Explorerٌعیٙٝ ٔٛضز ٘ظط ضٚ تٝ وّیه ضاؾت ايانٝ وٙیٓ . تطای ایٗ واض تٝ ٔٙٛی 


 یٗ نٛضت اؾت :تاظ قٛز وٝ قطح ایٗ وازض تس
 


 
 


 ٌعیٙٝ ٔٛضز ٘ظط ضا تٝ وّیه ضاؾت ايانٝ ٔیىٙس 


 لثّی اظ تیٗ ٔیثطز وّیسٌعیٙٝ ایجاز قسٜ تٛؾٍ  -1


 تطٌكت تٝ ٔحیٍ لثُ -2


 


تیٙیاس ٔاا ایاٗ     ٔای ؾإت ضاؾات   ؟ وٝ زض واازض   ذیطیا  اؾت زٞس وٝ ایٗ تٙظیٕات لثلا ایجاز قسٜ وازض ؾثع ضً٘ ٞٓ تٝ ٔا ٘كاٖ ٔی


 اؾت : شیُؾاظز وٝ تٝ قطح  ٔؿیط زض ضجیؿتطی ٔی 4ایٗ ػُٕ  رٝ زیٍطی تٙظیٓ وطزٜ ایٓ .تٙظیٕات ضا تٛؾٍ ٘ؿ


 


HKEY_CLASSES_ROOT\exefile\shell\Open with OllyDbg 


HKEY_CLASSES_ROOT\exefile\shell\Open with OllyDbg\command 


HKEY_CLASSES_ROOT\dllfile\shell\Open with OllyDbg 


HKEY_CLASSES_ROOT\dllfile\shell\Open with OllyDbg\command 


 


ه ضاؾت وٙیس ٚ اظ ٌعیٙاٝ  وّی ( قٛز نؼاَ ٔی Dll  ٚExe) ایٗ ٌعیٙٝ تطای نایُ ٞای  ٞای ذٛز تؼس اظ تٙظیٓ ایٗ لاتّیت تط ضٚی نایُ


 تٝ حاِت زیثاي تثطیس .ضا  نایُ ذٛز   ،ٔٛضز ٘ظط 


 
 


 آقاٙا تاقایس ٔای    API. اٌط تا تٛاتاغ  تٝ پطٚؾٝ ٔٛضز ٘ظط اؾت (  Attach) اَ اجطااتهاَ زض حٚ ؾٛٔیٗ حاِت اظ قطٚع ػّٕیات زیثاي 


ٓ    ی ٚجااٛز زاض٘ااس وااٝزا٘یااس تااٛاتؼ ٚ ایااٗ تاااتغ  تااٝ ٔااا ایااٗ أىاااٖ ضا تسٞااس تااا پطٚؾااٝ ٔااٛضز ٘ظااط ضا تااٝ حاِاات زیثاااي زض تیاااٚضی


DebugActiveProcess   ٚ زٞاس   آٚضزٖ آٟ٘اا تاٝ حاِات زیثااي ضا ٔای     ٔی تاقس وٝ تٝ ٔا اجاظٜ اتهاَ تٝ تط٘أٝ ٞای زضحاَ اجاطا ٚ
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. تاطای  )تحث ٔا َطاحی یه زیثاٌط ٘یؿت ٚ تراَط ٕٞیٗ ٚاضز جعییاات ٕ٘ای قاٛیٓ (    وٙٙس  زیثاٌطٞا ٞٓ اظ ٕٞیٗ تٛاتغ اؾتفازٜ ٔی


ض حااَ اجاطا   تاظ قٛز زض ایٗ پٙجطٜ تٕااْ پطٚؾاٟای ز   Select Processضا ا٘تراب وٙیس تا پٙجطٜ  File  Attachایٗ واض اظ ٔٙٛی 


 .ضا تع٘یس Attachزٞس . زض ایٗ پٙجطٜ پطٚؾٝ ٔٛضز ٘ظط ضا ا٘تراب ٚ زوٕٝ  زضٖٚ ؾیؿتٓ ضا ٕٞطاٜ تا اَلاػات ٔرتهطی ٕ٘ایف ٔی


 


 
، پطٚؾٝ زض حاَ زیثاي ٘یع تؿتٝ ذٛاٞس قس. ٞیچ ٚلت ؾؼی ٘ىٙیس تٝ پطٚؾاٝ ٞاای ؾیؿاتٓ     Ollyتٝ یاز زاقتٝ تاقیس وٝ تؼس اظ تؿتٗ 


Attach ظیطا أىاٖ ذطاب قسٖ وأُ ؾیؿتٓ ػأُ ٞؿت )تطای إَیٙاٖ ، ؾیؿتٓ ػأُ زض اوثاط ٔاٛاضز اجااظٜ     وٙیسAttach    ٝضا تا


 .پطٚؾٝ ٞای حؿاؼ ٕ٘ی زٞس(


 


 Olly Iceپٌجرُ اصلی « 
 


 وٙیٓ .  ٙجطٜ انّی ایٗ تط٘أٝ تطذٛضز ٔیپتؼس اظ تاضٌصاضی نایُ ٔٛضز ٘ظط تٛؾٍ ضٚـ ٞای لثُ ، تٝ 
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 )لؿٕت ٞای زیٍط زض ََٛ آٔٛظقی تٛيیح زازٜ ذٛاٞس قس( لؿٕت انّی اؾت  5زاضای ٔی تیٙیٓ پٙجطٜ زیثاٌط  زض تهٛیط ٕٝٞاُ٘ٛض و


 Shift + Tabٚ وّیاسٞای  ٔیتٛاٖ تیٗ آٟ٘ا حطوات واطز    Tabوٝ  ٞطلؿٕت آٖ زاضای اَلاػات ذانی زضٔٛضز نایُ ٔاؾت وٝ تا وّیس 


 پطزاظیٓ . . حاَ تٝ تطضؾی ٞط ترف آٖ ٔیوٙس  حطوت ٔی  ٞای ؾاػت(جٟت ٌطزـ ٔؼىٛؼ )تطذلاف جٟت حطوت ػمطتٝ 


 


1- Disassembler : 


 


لؿٕت اؾت  واٝ ٞاط تراف     4زٞس .ایٗ ترف ذٛز قأُ  قسٜ تط٘أٝ ٔٛضز ٘ظط ضا ٕ٘ایف ٔی Disassembleزض ایٗ لؿٕت وسٞای 


 زاضای ٚظای  ذال ذٛز ٞؿت .


 


1-1  Address : 


 قٛز. ا زض نایُ ضا ٕ٘ایف ٔیسٞس وٝ تا زاتُ وّیه تٝ آزضؼ ٘ؿثی ٘ؿثت تٝ ؾُط جاضی تثسیُ ٔیزض ایٗ ؾتٖٛ آزضؼ ٔجاظی ؾُطٞ


 


 
 


 


2-1  Hex Dump : 


تیٙیس وٙااض   ٔی شیُوٝ زض تهٛیط ٕٞیُٙٛض . قٛز  ٕ٘ایف زازٜ ٔی Hexات تٝ نٛضت زض ایٗ لؿٕت اَلاػات زی اؾٕثُ ٘كسٜ  زؾتٛض


پایااٖ  زؾاتٛضٞای پطقای ، اضجااع ٞاا       ایٗ ػلأت ٞا تؿیاض ٔفیس٘س . ٔاثلا تاطای قاطٚع ٚ     ایٗ ػثاضات ٍٞع ػلأت ٞای ٚجٛز زاضز وٝ


ٝ      اظ  BPتٛاٖ تط ضٚی ؾُط ٔٛضز ٘ظاط یاه    ٔی زض ایٗ لؿٕت تا زاتُ وّیه .ٚ . . . .   آٟ٘اا ذاٛاٞیٓ    ٘اٛع ٔؼٕاِٛی تٍاصاضیٓ واٝ تؼاسا تا


 . پطزاذت


 


 


3-1 Disassembly: 


تاطای   آٟ٘ا ضا تغییط زٞیٓ زؾتٛضات ضا تاتٛجٝ تٝ ٘یاظ ذٛزتٛا٘یٓ ایٗ  سٜ لطاض ٔی ٌیطز وٝ ٔا ٔیق Disassembleزض ایٗ ؾتٖٛ وسٞای 


ضانكاضزٞیٓ واٝ ٔؼاازَ ٕٞااٖ وّیاه ضاؾات ٚ ا٘ترااب       Space تٛا٘یٓ تط ضٚی زؾتٛض ٔٛضز ٘ظط زاتُ وّیه وٙیٓ ٚ یا وّیس ایٗ واض ٔی


ز. اِثتٝ تایس تٛجٝ واطز واٝ زؾاتٛض جسیاس زاضای نًاای تیكاتطی اظ       ٕ٘ایف زازٜ قٛ Assembleاؾت ، تا پٙجطٜ  Assembleٌعیٙٝ 
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ضا تع٘یٓ زضنٛضتی واٝ   Fill with NOP. اٌط تیه ٌعیٙٝ چٖٛ تیكتط تاقس ٕٔىٗ اؾت زؾتٛض تؼسی ضا اظ تیٗ تثطز زؾتٛض لثّی ٘ثاقس


یؼٙی ٞیچ ػّٕی ا٘جااْ   NOP = No Operating قٛز .) ط ٔیپ NOPزؾتٛض جسیس زاضای نًای وٕتطی تاقس ٔاتمی نًای ٔا٘سٜ تا 


 وٙیس زؾتٛضات جسیس زاضای نًای تطاتط ٚ یا وٕتط اظ زؾتٛض لثّی تاقس . ؽ ٕٞیكٝ ؾؼیپ.( زٞس ٕ٘ی


 


4-1 Comment  : 


. تاطای اياانٝ    وٙاس  ی پیچیسٜ واض ٔاضا ضاحات ٔای  وطن ٞازض تطای زؾتٛض ٔٛضز ٘ظط تٛيیحاتی لطاض زٞیٓ وٝ ٔی تٛا٘یٓ زض ایٗ لؿٕت 


 ٔای تاالا  زض تؼًی ٔٛالغ ٔا٘ٙس تهاٛیط   ضا نكاض زٞیٓ . "  ;"تٛاٖ تط ضٚی ؾُط ٔٛضز ٘ظط زاتُ وّیه وطز ٚ یا وّیس  يیحات ٔیوطزٖ تٛ


قٙاؾاس ٚ   ضا ٔای  APIقٛز ، تٛاتؼی ٔا٘ٙس  ٔطتٌٛ تٝ آ٘اِیعض تط٘أٝ ٔی ٘ٛع تٛيیحات ٔٝ تٛيیحاتی ٌصاقتٝ اؾت . ایٗتیٙیس وٝ ذٛز تط٘ا


 + Ctrlتاقس ٔا ٔیتٛا٘یٓ تا نكاض زازٖ وّیسٞای  APIاٌط ؾُط ٔا زاضای نطاذٛا٘ی تٛاتغ  تٛيیحاتی ٔیٍصاضز . تطای ضاحتی واض ، ذٛزـ


F1  ٝتٛيیحی زضتاضٜ آٖ تاتغ تسؾت تیاٚضیٓ . اِثتOlly  ُتٝ ٘اْ ایٗ تٛيیحات ضا اظ زضٖٚ یه نایwin32.hlp وٙس . قإا   زضیانت ٔی


. ٔؼٕٛلا ایٗ نایُ زض وٙاض تط٘أاٝ لاطاض    سا٘تراب وٙی Help  Select API Helpضا اظ ٔٙٛی  تایس ایٗ نایُ ضا جساٌا٘ٝ زضیانت ٚ آٖ


   زاضز .


 
 


2-Information : 
زض ٍٞٙاْ اجطای ذٍ تٝ ذاٍ ضإٞٙاای ذاٛتی    ایٗ اَلاػات  زٞس . ٕ٘ایف ٔیضا ایٗ لؿٕت اَلاػات جاِثی زض ٔٛضز زؾتٛضاِؼُٕ نؼّی 


 اؾت .
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3- Registers: 
 , FPUتااطای ضنااتٗ تااٝ حاِاات ٕ٘ااایف ٞااای   .زٞااس ٞا)ضجیؿااتط( ؾیؿااتٓ ضا ٕ٘ااایف ٔاایزض ایااٗ لؿاإت ٔمااازیط نؼّاای  ثااات 


3DNOW,MMX, Debug ازٜ اظ تاٛاٖ تاا اؾاتف    ٚحاِت ضا تغییاط زاز ٚ یاا ٔای    ٜوّیه وطزایٗ لؿٕت تٛاٖ تط ضٚی ٘ٛاض ػٙٛاٖ  ٔی


قاٛز ، الاٖ زض حاِات    تیٙیس وٝ ٔا زض ٞطحاِتی تاقیٓ آٖ اظ ٔٙٛی نفحٝ حصف ٔای  ٔی شیُزض تهٛیط  ٞٓ ایٗ واض ضا وطزنفحٝ ٔٙٛی 


ط زازٖ ٔمساض نؼّی  ثاات ٞاا تایاس    تطای تغیی . ٘ساضز Debugٞؿتیٓ ٚ زض وازض لطٔع ضً٘ ٌعیٙٝ ای تطای ٕ٘ایف حاِت  Debugٕ٘ایف 


اظ ٔٙٛی نفحٝ  ٚ یا تٝ ٘كاٖ زازٜ قٛز Modifyیا ایٙىٝ تط ضٚی آٖ زاتُ وّیه وطز تا پٙجطٜ  ،ضا ظز   Enterٚ تؼس  آٖ ضا ا٘تراب ٔمساض


ٝ  واٞف تطای –تٛاٖ اظ وّیسٞای + تطای انعایف ٚ  تطای تغییطات وٓ ٚ ؾطیغ ٔی ا ا٘تراب وٙس .ض Modifyٌعیٙٝ   ٚاحاس  یاه  ٔماساض  تا


 .وطز اؾتفازٜ
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 (Register)  ثبات ّا 3-1
 


، ا٘جااْ   I/Oازٜ اظ زازٜ ٞاا )زؾاتیاتی تاٝ آزضؼ ٞاای حانظاٝ ٚ      تطای شذیاطٜ ؾااظی ٚ اؾاتف    ٞؿتٙس وٝ  CPUٔىاٖ ٞای اظ   ثات ٞا


ضا ٔكااٞسٜ ٔای    +80386 ثات ٞای انّی زض پطزاظ٘سٜ  شیُوٝ زض قىُ قٛز .  ٔحاؾثات ، وٙتطَ اجطای زؾتٛضات ٚ ..... ( اؾتفازٜ ٔی


 ٙیس .و


 


 
 


 قٛ٘س : تمؿیٓ ٔی شیُتٝ ٌطٟٚٞای  ثات ٞا 


 


 ثبات ّای ػوَهی : (1


EDX, DX, ECX, CX, EBX, BX, EAX, AX ایاٗ  ٞؿاتٙس.  ٞای ػٕٛٔی ٞؿتٙس وٝ ٔیتٛاٖ ٌفت ٔثٙای واض ؾیؿاتٓ    ثات


تیتای یاا ٕٞااٖ     16ای تٛا٘یٓ ٘یٕی اظ نًاای آٖ ضا ٔاٛضز اؾاتفازٜ لاطاض زٞایٓ ٔٙحهاط تاٝ ناطز ٞؿاتٙس .  ثاات ٞا             ثات ٞا ، وٝ ٔی


تمؿیٓ ٔیكٛ٘س. تؼٙاٛاٖ   (High) ٚ پط اضظـ (Low)تایتی وٓ اضظـ یه(  تٝ زٚلؿٕت Dos( )DX , CX , BX , AXتایتی)حاِت2


تیتای ایٍٙٛ٘اٝ ٘ااْ ٌاصاضی      16تُٛض وّای  ثاات ٞاای     .  )وٓ اضظـ( ٔیثاقس AL)پط اضظـ( ٚ  AHقأُ زٚ لؿٕت  AXٔثاَ  ثات 


ٕ٘ایااٍ٘ط لؿإت    Hٚ یا  . . .  اؾت ٚ حطٚف  Accumulator , Base , Count٘كاٖ ٔیسٞس  ثات  xییط وٝ  ٔتغ   xH ,xLٔیكٛز 


)پاط اضظـ( ٚ   AHقأُ زٚ لؿٕت  AXٔی تاقس . تؼٙٛاٖ ٔثاَ  ثات  (Low)ٕ٘ایاٍ٘ط لؿٕت وٓ اضظـ  L( ٚ حطف Highپط اضظـ )


AL تع٘ٓ : )وٓ اضظـ( ٔیثاقس .  تطای زضن تٟتط نثط وٙیس یه ٔثاَ تٟتط 
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تیتی ایٍٙٛ٘اٝ   32لطاض ٔیٍیطز . حاِت  ثات ٞا زض ٘ؿرٝ  AHزض  AL    ٚABزض  CDٕ٘ایف زٞیٓ ،  ABCDضٚ تٝ نٛضت  AXاٌط 


ٔای تاقاس )تاٝ     AL ٔؼاطف   AH  ٚCDٔؼطف   ABٔی تاقس( وٝ  Extendedتٝ ٔؼٙای  E )حطف EAX = xxxxABCDاؾت :  


  زض ٚیٙسٚظ :حالا یه ٔثاَ ؾازٜ تهٛیط تالا زلت وٙیس ( . 


ٔای تاقاس )تاٝ     AL  ٔؼطف AH  ٚCDٔؼطف   ABوٝ ،  EAX = xxxxABCDتیتی ایٍٙٛ٘ٝ اؾت :   32حاِت  ثات ٞا زض ٘ؿرٝ 


 تهٛیط تالا زلت وٙیس (


  ثبات ّایEAX / AX   


ٕااَ ٚضٚزی  ایٗ  ثات زض زؾتٛض اِؼُٕ ٞای ٔحاؾثاتی تٝ ػٙٛاٖ ػٍّٕط انّی ٔحؿٛب ٔیكٛز . ػلاٜٚ تط آٖ اظ ایاٗ  ثاات زض اػ  


 قٛز . ذطٚجی ٚ ضقتٝ ٞا اؾتفازٜ ٔی


  ثباتEBX / BX   


 .قٛز اظ ایٗ  ثات زض ػّٕیات ٔحاؾثاتی ٚ ٘یع تٝ ػٙٛاٖ قاذم تطای آزضؼ زٞی ٞا اؾتفازٜ ٔی


  ثباتECX/CX 


اؾاتفازٜ   حّمٝ ٞا اؾتفازٜ ٔیكٛز .ٚ زض تؼًی ٔٛالغ زض قیفت ٞا ٚ اػٕااَ ٔحاؾاثاتی   ضٌط ز اظ ایٗ  ثات ٔؼٕٛلا تطای قٕاضـ


 قٛز. ٔی


  ثباتEDX/DX 


ایٗ  ثات وٝ تٝ  ثات زازٜ ٔؼطٚف ٞؿتف وٝ زض تطذی اػٕاَ ٚضٚزی ، ذطٚجی واٝ احتیااب تاٝ اؾاتفازٜ اظ ٔماساضٞای تاعضي       


 قٛز . ٞؿتٙس اؾتفازٜ ٔی


 : (Segmentثباتْای سگوٌت ) (2


 قٛز . اظ ایٗ  ثاتٟا ٔؼٕٛلا تٝ ٔٙظٛض آزضؼ زٞی ٘ٛاحی حانظٝ اؾتفازٜ ٔی


  ثباتCS 


(، ٔكارم  IP/EIPآزضؼ قطٚع ؾٍٕٙت وس ضا زض ذٛز زاضز . ایٗ آزضؼ تٝ ػلاٜٚ ٔمساض آنؿات زض اقااضٜ ٌاط زؾاتٛضاِؼُٕ )    


 قٛز . وٙٙسٜ آزضؼ زؾتٛضاِؼّٕی اؾت وٝ جٟت اجطا اظ حانظٝ ٚاوكی ٔی


  ثباتDS 


ُ ، ؾاثة اضجااع تاٝ ٔىااٖ     زاضای آزضؼ قطٚع ؾٍٕٙت زازٜ ٞاؾت یؼٙی ایٗ آزضؼ تٝ ػلاٜٚ یه آنؿت زض یه زؾاتٛض اِؼٕا  


 اؾت .ا ٔكرهی اظ ؾٍٕٙت زازٜ ٞ
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  ثباتSS 


 ضا زض ذٛز زاضز. Stackایٗ  ثات آزضؼ قطٚع پكتٝ یا ٕٞاٖ 


  ثباتES 


 قٛز . زض تطذی اظ ػّٕیات ٞای ضقتٝ ای اظ ایٗ  ثات تطای زؾتىاضی آزضؼ زٞی حانظٝ اؾتفازٜ ٔی


  ثباتGS , FS 


  ثات ٞای ؾٍٕٙت ايانی ٞؿتٙس .


 ای ضاخصثبات ّ (3


   ثباتSI / ESI 


 تؼٙٛاٖ قاذم ٔثسا قٙاذتٝ ٔیكٛز وٝ زض تؼًی ػّٕیات ضقتٝ ای لاظْ اؾت .


  ثباتDI / EDI 


 قٛز . تؼٙٛاٖ قاذم ٔمهس قٙاذتٝ ٔی


 


 ثبات ّای اضارُ گر : (4


  ثباتSP / ESP (Stack Pointer)  : 


 ٔمساض آٖ وآ ٚ ظیااز ٔای    Push , Popتا ػُٕ  ایٗ  ثات ٕٞیكٝ تٝ آذطیٗ ػٙهطی وٝ ٚاضز پكتٝ قسٜ اؾت اقاضٜ ٔیىٙس وٝ


 قٛز .
 


  ثباتBP / EBP (Base Pointer) : 


 ٌطزز . ایٗ  ثات ٕٞیكٝ زاضای آزضؼ قطٚع پكتٝ ٔیثاقس وٝ ٔؼٕٛلا زض ػّٕیات ضٚی پكتٝ اؾتفازٜ ٔی


 


 ( :  Flag Registerثبات فلگ ) (5


تط٘أٝ ٘ٛیؽ ٔیثاقاس .ٞاط واساْ اظ ایاٗ تیات ٞاا زاضای ٘ااْ         اظزٜ تیت آٖ ٔٛضز اؾتفازٜٚیه  ثات قا٘عزٜ تیتی اؾت وٝ نمٍ ز


 ٚ  . . . ZF, SF, OF, CF, PF, AFذانی تٛزٜ ٚ ٘كاٍ٘ط ٚيؼیت ذانی اظ تط٘أٝ اؾت . ٔا٘ٙس : 
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4- Stack : 
 


. زؾتٛض زقٛ شذیطٜ ٚ تاظیاتی ٔی اَلاػات Pop , Pushاؾت وٝ تٛؾیّٝ زٚ ػُٕ  Ramیا پكتٝ تىٝ ای اظ  Stackتٛاٖ ٌفت  ٔی


Push  شذیطٜ ٚ زؾتٛضضا اَلاػات Pop ز تٙاتطایٗ آذاطیٗ  ٌطز وٙس . ٕٞیكٝ زازٜ ٞا تٝ اَٚ پكتٝ ايانٝ ٔی اَلاػات ضا تاظیاتی ٔی


ٔا٘ٙس ٌصاقتٗ تكماب ٞا تط ضٚی ٞٓ ، اِٚیٗ تكماتی واٝ ٌصاقاتٝ ٔای قاٛز      قٛز . اِٚیٗ زازٜ ای اؾت وٝ ذاضب ٔی زازٜ ٚاضز قسٜ


واٝ    شذیطٜ ٔای ٌاطزز  ٚ... ( Callٔؼٕٛلا آزضؼ ٞای تاظٌكت زض نطاذٛا٘ی ٞا ) پكتٝزض  وٝ تطزاقتٝ ٔی قٛز.آذطیٗ تكماتی اؾت 


 تٝ جؿتجٛ پطزاذت. تٛاٖ تطاحتی زض آٟ٘ا ٔی


 


 
 


ٓ ٚ ٕٔىٗ اؾات زض حاالات ٔرتّا  زاضای    زٞ جس نمٍ چٙس ٌعیٙٝ ضا تٛيیح ٔیچٖٛ آٔٛظـ وأُ ٚ ضیعٌعیٙٝ ٞا زض ایٗ ٔماِٝ ٕ٘ی ٌٙ 


 تاقس .ٌعیٙٝ وٕتط ٚ یا تیكتط چٙس


 


Modify :تطای تغییط زازٖ ٔمساض Stackقٛز اؾتفازٜ ٔی. 


Push Dwordقٛز اؾتفازٜ ٔیوطزٖ ٔمساضٞای جسیس ٝ: ايان. 


Pop Dword:  ُقٛز. اؾتفازٜ ٔیپكتٝ ذاضب وطزٖ ػٙانط زاذ 


 Editٝ3ٔا حاِت ٚیطایف تهٛضت  : ت ( ٌا٘ٝ ضا ٔیسٞسUnicode, ASCII and Hex.) 


 


 تطز. ی یؼٙی اؾىطَٚ قسٖ نفحٝ ضا اظ تیٗ ٔیوٙس . تسٖٚ ٞیچ حطوت نفحٝ ٔا ضا  اتت ٔی Lock Stackٌعیٙٝ 
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5- Dump : 


 byte , hex , textتٛا٘یٓ زازٜ ٞای ذاْ لؿٕت ٞای ٔرتّ  نایُ ٚ یا حانظٝ ضا تط اؾاؼ نطٔت ٞای اؾاتا٘ساضز )  زض ایٗ لؿٕت ٔا ٔی


and etc. ٓزٜ ٞا ضا تط حؿة ٘یاظ تغییط زٞیس)وازض لطٔع ضً٘( .تٛا٘یس نطٔت زا تفازٜ اظ ٔٙٛی نفحٝ )وّیه ضاؾت( ٔیتا اؾ (  ٍ٘اٜ وٙی 


 
 


 


 0lly Iceکٌترل رًٍذ اجرایی در  « 
 


 اجرای هرحلِ بِ هرحلِ :« 


 


طا وٙایٓ ٚ تغییاطات آٖ زض   قسٜ ذٛز ضا ذٍ تٝ ذٍ اجا  Disassembleتٛا٘یٓ تط٘أٝ  یىی زیٍط اظأىا٘ات ایٗ تط٘أٝ ایٗ اؾت وٝ ٔا ٔی


 ضا زض ایٗ ٘ٛع اجطا واضتط وٙتطَ تط٘أٝ ضا زض زؾت ٔی ٌیطز )قاثیٝ ظٔاا٘ی واٝ ، ٔاا تط٘أاٝ ای     ، ٚ . . . . ٔكاٞسٜ وٙیٓ  . stack ثات ٞا ، 


ٝ   اؾتفازٜ ٔای  آٖ تط٘أٝ آٖ ضا تطَطف وٙیٓ ٚ اظ وّیس ٞای ٔرهٛلٞای  ٘ٛقتٝ ایٓ ٚ ٔیرٛاٞیٓ تاي ٛا٘یٓ ٞآ اظ  تا  ٔاا ٔای   وٙایٓ ( وا


تا حاِت ٞای اجاطا زض ایاٗ    شیُزض  .آٖ اؾتفازٜ وٙیٓ (شیُ)قىُ یا اظ زوٕٝ ٞای ٔٛجٛز زض تِٛثاض  ٚ Debugیا اظ ٔٙٛ   وّیسٞای ٔیا٘ثط


 قٛیٓ : ضٚـ آقٙا ٔی
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 : Step Into تا ٞط تاض نكاض زازٖ ایٗ زوٕٝ یه ذٍ اظ تط٘أٝ اجطا ٔی ( قٛز ٚ اٌط ٔا تٝ یه نطاذٛا٘یCall   تطذٛضز وٙایٓ تاا )


تااتغ نطاذاٛا٘ی قاسٜ    )ازأٝ ضٚ٘اس اجاطا( تاٝ    اقاضٜ ٌط ضا زیس یؼٙی  آٖوسٞای  ٚاضز ضٚیٝ نطاذٛا٘ی قسٜ تكٛیٓ ٚ ایٗ وّیس ٔیتٛاٖ


 اؾت .   ٔیثاقس ٚ قىُ آٖ زض تِٛثاض F7وّیس ٔیا٘ثط ایٗ نطٔاٖ   .ٔٙتمُ ٔی ٌطزز


 Step Over: ظ تط٘أٝ اجطا ٔیتا ٞط تاض نكاض زازٖ ایٗ زوٕٝ یه ذٍ ا   ( قٛز ٚ اٌط ٔا تٝ یاه نطاذاٛا٘یCall   ٓتطذاٛضز وٙای )


وٙس ٚ آٖ ضا ٔا٘ٙس یه زؾتٛض ػازی ا٘جاْ ٔیسٞس ٚ نمٍ ٘تیجٝ ایٗ نطاذاٛا٘ی ضا ٔكااٞسٜ ذاٛاٞیٓ     ػُٕ ٔی Step Intoتطػىؽ 


 اؾت . ٚ قىُ آٖ زض تِٛثاض  F8وّیس ٔیا٘ثط وطز. 


 Animate Into and over: نكطزٖ پی زض پی زٚ وّیس لثّی اؾت وٝ ایٗ ػُٕ تٛؾٍ تط٘أٝ قاثیٝ ؾااظی    ایٗ ضٚـ ٔا٘ٙس


اؾاتفازٜ   Ctrl + F8اظ وّیس ٔیاا٘ثط   Animate Overٚ تطای   Ctrl + F7اظ وّیسٞای ٔیا٘ثط  Animate Intoتطای ٔیكٛز. 


 . اؾتفازٜ وٙیس Escاظ وّیس  ٌطززٚ لُغ  ویٙٓ . زضنٛضتی وٝ ترٛاٞیس ایٗ ػُٕ ا٘جاْ ٘كٛز ٔی


 Run: ٔا اظ ٘حٜٛ اجطای ٔطحّٝ تٝ ٔطحّٝ تی تٟطٜ ایٓ ، زیٍط ذثطی ٘اساضیٓ واٝ واساْ زؾاتٛض     قٛز ٚ  تط٘أٝ تُٛض ػازی اجطا ٔی


Push وٙس ٚ یا  ٔیEAX  ضاXor  ٔیا٘ثط ایٗ ٌعیٙٝ  سٚ . . . وّیوٙس  ٔیF9  ٖتاقس. ٔی  اؾت ٚ قىُ آ 


 تٛل  ایٗ ضٚـ اؾتفازٜ اظ   ٜتٟٙا ضاBP(Break Point ٝٙیا اؾتفازٜ اظ ٌعی ٚ )Pause      ٖواٝ وّیاس ٔثاا٘ثط آF12   ٖقاىُ آ ٚ


 اؾت .  


 Execute till return : (  ٚلتی تط٘أٝ زض حاِت تٛلPauseٖلطاض زاقتٝ تاقس تا ظز )   ٝایٗ ٌعیٙٝ تط٘أٝ تا ضؾیسٖ تا ٗ  اِٚای


. وّیس ٔیاا٘ثط  زقٛ تٛل  ٔیٔ تط٘أٝ ضز ٘ظطٝ زؾتٛض ٌٔٛطزز زض نٛضت ضؾیسٖ ت ػازی اجطا ٔی( تٝ َٛض Return) Retnزؾتٛض 


Ctrl + F9  ٖٔی تاقس . ٚ قىُ آ 


 Execute till user code:   تیٙایٓ زض زضٖٚ یاه نایاُ     ویاٙٓ ، ٔای   زض تؼًی ٔٛالغ وٝ ٔا تط٘أٝ ٔاٖ ضا ٔتٛلا  ٔایDll  ٚ


ٞاای   ُتٕاْ نایوٙیٓ. ٌعیٙٝ اؾتفازٜ اظ ایٗ  )پطٚؾٝ انّی( تٛا٘یٓ تا ضؾیسٖ تٝ وسٞای ذٛزٔاٖ ، ٔا ٔیؾیؿتٕی ٚیٙسٚظ ٞؿتیٓ 


 اؾت . Alt + F9وّیس ٔیا ٘ثط  قٛز . ٚیٙسٚظ تؼٙٛاٖ نایُ ٞای ؾیؿتٕی تّمی ٔی Systemزضٖٚ پٛقٝ 


 


 : (Hit Trace) کٌترل دستَرّای اجرا ضذُ« 


 


وٙاس.  وااض تٛاتاغ   ازی زض قٙاؾاایی  وٕه ظیتٝ ٔا یا ٘ٝ ٕٔىٗ اؾت زض تؼًی ٔٛالغ زا٘ؿتٗ ایٙىٝ وساْ لؿٕت ٞا اظ تط٘أٝ اجطا قسٜ اؾت  


ػٕاُ اظ وّیاه ضاؾات    تطای ایاٗ   .ایٗ واض ضا ا٘جاْ زٞیٓ  ٔی تٛا٘یٓ تط ضٚی جٕؼی اظ زؾتٛضات ٚ یا نمٍ تط ضٚی یه زؾتٛض  تطای ایٗ واض


 .  ضا ا٘تراب ٔیىٙیٓ  Hit Traceٌعیٙٝ ،
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 ٖوٙس ٚ تؼس اظ نؼاَ قاس  زٜ ایجاز ٔیٖ ٔحسٚآ ٛع ٔؼِٕٛی زضیه ٘مُٝ تٛل  اظ ٘  (Ollyایٗ ٌعیٙٝ تسیٗ نٛضت اؾت وٝ تط٘أٝ ) ضَطظ وا


وٙس . اِثتٝ ایٗ ٘مااٌ تٛلا  زض ٔحاسٚزٜ     ٔتٙاظط آٖ زؾتٛض ضا تا ضً٘ لطٔع ػلأت ٌصاضی ٔی Hex Dumpآٖ ضا پان وطزٜ ٚ زض لؿٕت 


Data  قٛز . تاػث ذطاب قسٖ آٖ ٔی 


 


 
 


 
 


 قٛز. ٔحسٚزٜ ا٘تراب قسٜ اػٕاَ ٔی ػُٕ تطیؽ تط ضٚی ، Add Selectionتا ا٘تراب ٌعیٙٝ 


 


 
 


 Add all recognized procedures :ٜػُٕ ی قسٜ یقٙاؾا ٞای تٛاتغ تط ضٚی تٕأی ٔحسٚزHit Trace  ْقٛز. ٔیا٘جا 


 


ٝ  ٔی Add Procedure. ٌعیٙٝ ايانٝ قسٜ ٔٙٛ ٔیكٛز  شیُ 3زاضای  Hit Traceاٌط ایٗ ػُٕ ضا تطای یه تاتغ ا٘جاْ زٞیٓ ،   تاقس وا


 وٙس. زٜ آٖ تاتغ ضا تٝ  ٔحسٚزٜ ٞای ػُٕ ضزیاتی ايانٝ ٔیٔحسٚوُ 
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 : (Run Traceی برًاهِ ) ردیابی هراحل اجرا« 


 


وٙاس وٕاه ذیّای ظیاازی زض تطضؾای ٘حاٜٛ        زا٘ؿتٗ ایٙىٝ یه زؾتٛض تؼس اظ اجطا چٝ تغییطاتی ضا زض  ثات ٞا ٚ حانظٝ تط٘أٝ ایجاز ٔی


اؾت ِٚی زض ایٗ ضٚـ تؼاس اظ   Hit Traceٌٛیٙس . ػُٕ وطز ایٗ ضٚـ ٞٓ ٔا٘ٙس  Run Traceٚـ ضا ایٗ ض وٙس . ػّٕىطز یه تاتغ ٔی


ٔكااٞسٜ ٌاعاضـ ایاٗ     . تطای... ضا شذیطٜ ٔیىٙس وٝ تؼسا ٔیتٛاٖ آٟ٘ا ضا ٔكاٞسٜ وطز ، تطیس ٚاجطا ٞط زؾتٛض آزضؼ نؼّی ، ٚيؼیت  ثاتٟا 


تطای ایٗ ػُٕ قطٌ ٞٓ ٌصاقت ، وٝ تط اؾاؼ آٖ قطٌ ٞا ػُٕ ٕ٘ایس تطای ایٗ ٛاٖ . ٔیتساؾتفازٜ ٕ٘ایی زض تِٛثاض      زوٕٝاظ  ػُٕ


 تٛاٖ ػُٕ ٕ٘ٛز : ضٚـ ٔی 3تٝ   واض


  Debug => Set Conditionٔٙٛی  .1


2. Ctrl + t  


 : شیُٔا٘ٙس قىُ  Disassemblerاظ وّیه ضاؾت زض لؿٕت  .3


 
 


 : تاظ قٛز شیُٔا٘ٙس قىُ  Condition to pause run traceتا پٙجطٜ 
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EIP is in range:  ٜتاقس.تٛل  زض نٛضتی وٝ زؾتٛض اِؼُٕ نؼّی زض تاظٜ ٔكرم قس 


 : EIP is outside the range ٔكرم قسٜ ٘ثاقسظتا وٝ زؾتٛض اِؼُٕ نؼّی زض اؾت تٛل  زض نٛضتی ،تطػىؽ لثّی ٜ. 


 Condition is TRUE :تٛل  زض نٛضتی وٝ قطٌ ٘ٛقتٝ قسٜ زضؾت تاقس  


Command count is:  قٛ٘س.تٛل  زض نٛضتی وٝ تؼساز ٔؼیٗ قسٜ اظ اظ زؾتٛضات تط٘أٝ اجطا 


Command is one of: ٝتاقس تٛل  زض نٛضتی وٝ زؾتٛض تؼسی تا اٍِٛی ٔكرم قسٜ تُثیك زاقت. 


ٛ   Ctrl + F11 (Trace Intoتٛاٖ تا اؾتفازٜ اظ وّیس ٞای  تؼس اظ تؼییٗ قطٌ ٔی ضات اجاطا قاسٜ    ( تطای ز٘ثاَ واطزٖ ٚ  ضزیااتی زؾات


 ( اجطای آظاز ٚ ػازی زؾتٛضٞا ٔی تاقس .Trace Over) Ctrl + F12ٚ یا  Call تٛؾٍ زؾتٛض
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 : (BP[Break Point] اًَاع ًقاط تَقف ) « 


 


ٓ  زٚ ٌٛ٘ٝ ا٘س : یه ؾرت انعاضی ٚ زٚٔی ٘طْ انعاضی . ٘ماٌ تٛل  ٘طْ انعاضی  Olly٘ماٌ تٛل  زض  اظ :  زاضای ٘ٛع ٞای ٔرتّفی اؾات اػا


ٞط ٘ٛع ٘ماٌ تٛل  ٚ اؾتفازٜ زضؾات ٚ   تطزپطزاظیٓ . زا٘ؿتٗ واض ٞطوساْ ٔی ٚ .....  وٝ ٔا زض ایٙجا تٝ تٛيیح٘ماٌ تٛل  ٔؼِٕٛی ، قطَی 


اٌط قٕا تٝ جای ٘ماٌ تٛل  ٔؼِٕٛی اظ ٘ماٌ تٛل  ؾرت انعاضی اؾتفازٜ وٙیاس  ٔثلا  . تجای آٖ ٔیتٛا٘س تٝ ٔا ذیّی وٕه وٙس ٚ تطػىؽ


ٖ  ٔی وٝ تطای اؾتفازٜ اظ آٟ٘ا ، تیٙیس  ٔی      ضا BPا٘ٛاع  شیُٕٞاُ٘ٛض زض تهٛیط  !!!! .. ٔؼّْٛ ٘یؿت وٝ ؾط اظ وجا زض تیاضیس ٚ یا . اظ  تاٛا


 Toggle BPتؼٙٛاٖ ٔثاَ  .زاضای وّیس ٔیا٘ثط ٞؿتٙس ٘ماٌ تٛل اظ ایٗ  تؼسازیوطز اِثتٝ  ه ضاؾت زض لؿٕت ٞای ٔطتَٛٝ اؾتفازٜوّی


 قٛ٘س . نؼاَ ٔی F2ماٌ تٛل  ٔؼِٕٛی ٞؿتٙس تا وّیس وٝ ٞٓ آٖ ٘


 


 
 


 : ( Toggle Break Pointًقاط تَقف هؼوَلی ) « 
 


زض ٍٞٙاْ اجطای آظاز تط٘أٝ تٝ ٔحى ضؾیسٖ تٝ ایاٗ ٘اٛع ٘مااٌ وٙتاطَ ضا تاٝ ػٟاسٜ وااضتط لاطاض          .٘ٛع ٞؿتپطواضتطزتطیٗ ٚ ؾازٜ تطیٗ 


ایاٗ ٘مااٌ تٛلا  ٞایچ ٔحاسٚزیتی ٘اساضز زض       ( زض زؾتٛض ٞا ایجاز ٔیكاٛز . (INT3زیثاي  ٝٔیسٞس . ایٗ ٘ماٌ تٛل  تا زضب زؾتٛض ٚلف


نٛضتی وٝ ٘ماٌ تٛل  ؾرت انعاضی زاضای ٔحسٚزیت ٔیثاقس . ایٗ زیثاٌط ٘ماٌ تٛل  ایجاز قسٜ ضا زض ٍٞٙاْ ٔطاحاُ زیثااي زض ناایّی    


تُاٛض   UDDؾاظز . ایاٗ نایاُ تاپؿاٛ٘س     ثاي وٙیٓ جساٌا٘ٝ ٔیوٙس ایٗ نایُ تطای ٞط تط٘أٝ ٚ یا نایّی وٝ ٔا ٔی ذٛاٞیٓ زی شذیطٜ ٔی


ٞاا   Backupتؼًی اظ ) .وٝ ٔیتٛاٖ ایٗ آزضؼ پیف نطو ضا ٞٓ تغییط زاز ٔی تاقس  UDDذٛز تط٘أٝ ٚ زض پٛقٝ  پیف نطو زض وٙاض 


آٚضزٜ لثّای واٝ ضٚی آٖ ا٘جااْ زازیآ     ٞٓ زض آ٘جا ؾاذتٝ ٔیكٛز( تا ٔا ٚلتی زٚتاضٜ آٖ تط٘أٝ ضا ذٛاؾتیٓ زیثاي وٙیٓ تا ٕٞاٖ واضٞای 


تاطای غیاط   ا٘جاْ زٞیٓ . Hex Dumpٚ یا زاتُ وّیه زض لؿٕت  F2تطای ایجاز ایٗ ٘ماٌ ٕٞا٘ظٛض وٝ لثلا ٌفتٓ تا نكطزٖ وّیس  قٛز .


زضٖٚ پٙجاطٜ  ، تط٘أاٝ آٟ٘اا ضا    BPنؼاَ وطزٖ آٖ ٞٓ زٚتاضٜ واضٞای لثُ ضا ٔیتاٛاٖ ا٘جااْ زاز . تاطای زؾاتٝ تٙاسی ٚ وٙتاطَ تاط ضٚی        


Breakpoints  لطاض ٔیسٞس . تطای ضنتٗ تٝ ایٗ پٙجطٜ ٔیتٛاٖ اظ وّیس ٔیا٘ثطAlt + B   زض تِٛثاض اؾتفازٜ وٙیٓ ٚ یاا ایٙىاٝ      ٚ یا اظ


 اؾتفازٜ وٙیٓ . Viewاظ ٔٙٛی 
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 :تاقس حاِت ٕٔىٗ اؾت ٚجٛز زاقتٝ  4زاضز وٝ زض ایٗ لؿٕت  Activeتیٙیس یه لؿٕت  ٕٞاُ٘ٛض وٝ زض تالا ٔی


1- BP تاقس. ٔا زض حاِت نؼاَ ٔی 


2- BP  ٌیطز. ٕ٘یزض حاِت غیط نؼاَ ٔیثاقس ، یؼٙی زیثاٌط ایٗ ٘مُات ضا زض ٘ظط 


 طاٜ ٌعاضـ ٔیثاقس .ٕایٗ حاِت تطای ٘ماٌ تٛل  قطَی ٞ -3


 ایٗ حاِت ٞٓ تطای ٘ماٌ تٛل  قطَی ) تسٖٚ ٌعاضـ ( ٔی تاقس . -4


ه ضاؾت ٔرهٛل ذٛز ٔیثاقس وٝ ایٗ ٌعیٙٝ ٞا تطای حاصف ٚ غیاط نؼااَ واطزٖ ٚ یاا      تیٙیس وٝ زاضای ٔٙٛی وّی تالا ٞٓ ٔی تهٛیطزض 


 تاقس . ػٛو وطزٖ قطٌ ٞای تؼییٗ قسٜ ٚ . . . . . ٔی


 


 ( : Conditional BPًقاط تَقف ضرطی )« 


 


 ضا ٘ازیسٜ ٔی  BP ػُٕ ٔیىٙس زض غیط ایٗ نٛضت BPایٗ ٘ماٌ تطاؾاؼ قطٌ تؼییٗ قسٜ واضتط ٔی تاقس ، وٝ زض نٛضت تطلطاضی قطٌ 


اؾتفازٜ اظ ایٗ ٘ٛع ٘مُٝ تٛل   یاتطقٛز . ٌیطز . ایٗ ٘ٛع ؾطػت ػّٕیات ضا پاییٗ آٚضزٜ ٚ ٔؼٕٛلا زض پطٚؾیجطٞای پٙجطٜ اؾتفازٜ ٔی


تاقس وٝ ٔیتٛاٖ تا آٖ ػثاضات ٚ  زاضای ٌطأط ذال ذٛز ٔی Olly. تؼییٗ قطٌ ٞا زض وٕه ٌطنت  Shift + F2تٛاٖ اظ وّیسٞای  ٔی


. ایٗ جسَٚ تطای تٕاْ  تیٙیٓ وٝ ٕٞطاٜ تا تٛيیح ٔیثاقٙس ٞٓ ا٘ٛاع قطٌ ٞا ضا ٔی شیٌُ ٞای پیچیسٜ ای ٞٓ ٘ٛقت . زض جسَٚ قط


  . وٙس قطٌ ٘ٛیؿی ٚ یا اؾىطیپت ٘ٛیؿی ٚ .... نسق ٔی
 


Description Sample 


constant 0x10 (unsigned). All integer constants are assumed 


hexadecimal unless followed by a decimal point 


10 


decimal constant 10 (signed); 10. 


character constant 0x41; 'A' 


contents of register EAX, interpreted as unsigned number; EAX 
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contents of register EAX, interpreted as signed number; EAX. 


contents of unsigned doubleword at address 123456. By default, 


OllyDbg assumes doubleword operands; 


[123456] 


same as above. Keyword PTR is optional; DWORD PTR [123456] 


contents of signed byte at address 123456. OllyDbg allows both 


MASM- and IDEAL-like memory expressions; 


[SIGNED BYTE 123456] 


ASCII zero-terminated string that begins at address 123456. 


Square brackets are necessary because you display the contents 


of memory; 


STRING [123456] 


doubleword at address that is stored in doubleword at address 


123456; 


[[123456]] 


evaluates to 14. OllyDbg assigns standard C priorities to 


arithmetical operations; 


2+3*4 


evaluates to 20. Use parentheses to change the order of 


operations; 


(2+3)*4 


0 if EAX is in range 0..0x7FFFFFFF and 1 otherwise. Notice that 


constant 0 is also signed. When comparing signed with unsigned, 


OllyDbg always converts signed operand to unsigned. 


EAX.<0. 


always 0 (false), because unsigned numbers are always positive. EAX<0 


true if message is WM_COMMAND. 0x0111 is the code for 


WM_COMMAND. Use of MSG makes sense only within conditional 


or conditional logging breakpoint set on call to or entry of known 


function that processes messages. 


MSG==111 


true if memory starting from address 0x00123456 contains ASCII 


string "Brown fox", "BROWN FOX JUMPS", "brown fox???" or 


similar. The comparison is case-insensitive and limited in length to 


the length of text constant. 


[STRING 


123456]=="Brown fox" 


same as above, EAX is treated as a pointer. EAX=="Brown fox" 


OllyDbg treats EAX as a pointer to UNICODE string, converts it to 


ASCII and compares with text constant. 


UNICODE [EAX]=="Brown 


fox" 


in expressions, you can use hundreds of symbolic constants from 


Windows API. 


[ESP+8]==WM_PAINT 


absolutly valid expression. ([BYTE ESI+DWORD 


DS:[450000+15*(EAX-1)]] 


& 0F0)!=0 
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) }{ ( نماٍ  ٞط ػٙهط ضا زاذاُ   . وٙس  سَٚ تالا ٌطأطی تٛز وٝ تطای تؼییٗ قطٌ ٞا لاظْ اؾت ٚ تطای اؾىطیپت ٘ٛیؿی ٞٓ نسق ٔیج


 زض تیٙیس . ٕٞاُ٘ٛض ٞٓ واٝ لاثلا   ٞٓ جسَٚ ٔرهٛل ػٙانط ضا ٔی شیُ. زض تاض ٔیتٛا٘س ٚالغ لطاض زازٜ قٛز ٚ تطتیة آٟ٘ا ٟٔٓ ٘یؿت  یه


 تیٙیس . ٔی شیُلطاض ٌیط٘س ٚ ایٗ حطف ٔٗ ضا ٞٓ زض جسَٚ  ""ٌفتٓ ضقتٝ ٞا تایس زضٖٚ   Olly یؿی تطای٘ىات زضٖٚ اؾىطیپ ٘ٛ


 


Type Operations  


memterm | memterm <binary operation> memterm expression 


term | { sigmod sizemod prefix [ } expression] memterm 


)expression) | unaryoperation memterm | signedregister | register | fpuregister | 


segmentregister | integerconst | floatingconst | stringconst | parameter | 


pseudovariable 


term 


 | + | ~ | !-  unaryoperation 


register  .  signedregister 


AL | BL | CL ... | AX | BX | CX ... | EAX | EBX | ECX  ...  register 


ST | ST0 | ST1  ...  fpuregister 


CS | DS | ES | SS | FS | GS segmentregister 


<decimal constant>. | <hexadecimal constant> | <character constant> | 


<symbolic API constant> 


integerconst 


<floating constant> floatingconst 


"<string constant>" stringconst 


SIGNED | UNSIGNED sigmod 


BYTE | CHAR | WORD | SHORT | DWORD | LONG | QWORD | FLOAT | 


DOUBLE | FLOAT10 | STRING | UNICODE 


sizemod 


term: prefix 


%A | %B  //Allowed in inspectors only parameter 


MSG // Code of window message pseudovariable 


 


 ( :Conditional Log BPًقاط تَقف ضرطی با گسارش ) «
 


ایٗ ٘ماٌ ٕٞا٘ٙس ٘ماٌ تسٖٚ ٌعاضـ اؾت ِٚی زض ایٗ ٘ٛع ػّٕیات ٌعاضـ ٌیطی تٝ نٛضت ٞای ٔرتّ  ٚ تاا نطٔات زِراٛاٜ واٝ تٛؾاٍ      


زض نایُ شذیطٜ قٛ٘س ٚ یاا زض  ذطٚجی ایٗ ٌعاضـ ٞا ٔیتٛا٘ٙس  ٔیثاقس . Shift + F4واضتط لاتُ تؼییٗ ٔی تاقس . وّیس ٔیا٘ثط ایٗ ػُٕ 


زض آٖ ضٚیاٝ   ز( ٔٛجCallٛتطای ضٚیٝ پٙجطٜ ٞا ٚ تٕاْ نطاذٛا٘ی)  BPتٛا٘یس ایٗ ٘ٛع  تطای ٔثاَ قٕا ٔیتٝ ٕ٘ایف زض آیٙس .  Logپٙجطٜ 


 ٞای زیٍطی تٙظیٓ وٙیس . Messageٚ یا  WM_COMMANDضؾیسٜ  Messageٚ یا تط ضٚی 
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 :زٞٓ  فی اؾت وٝ تُٛض ذیّی ٔرتهط تٛيیح ٔیؿٕت ٞای ٔرتّلی زاضاایٗ پٙجطٜ 


 


 Condition اِثتٝ تا تٛجٝ تٝ جسَٚ ٌطأطی وٝ لثلا ٌصاقتٓ .ٕت تاقس قطٌ ٔٛضز ٘ظط ضا تٙٛیؿیس: زض ایٗ لؿ . 


 Explanation:  ٔی ذٛضز.ٔیتٛاٖ تٛيیح ذیّی وٛتاٞی تطای قطٌ ٔاٖ تٙٛیؿٓ وٝ تؼسا تٝ زضز 


 Expression: َوٙیٓ.ٞیٓ زض ٌعاضـ ٍ٘اٜ لاػاتی ضا وٝ ٔیرٛاا 


 Decode Value Of Expression:  وٙیٓ.نطٔت ٘كاٖ زازٖ ٌعاضـ ٞا ضا ا٘تراب ٔی 


 Pause Programا٘تراب ٌعیٙٝ  : تاon condition تاٛا٘یٓ تؼاساز    قٛز .ٔی زض ٍٞٙاْ زضؾت تٛزٖ قطٌ تط٘أٝ ٔتٛل  ٔی


 اؾت.قٛز ٚ تط اؾاؼ زؾیٕاَ  سز زض وازض ضٚتطٚ ٘ٛقتٝ ٔیزنؼاتی وٝ ٘مُٝ تٛل  ٔا ضا زض ٘ظط ٍ٘یطز ٞٓ ٔكرم وٙیٓ ایٗ ػ


 


Log value of expression: . زض ایٗ لؿٕت قطایٍ ٌعاضـ ٌیطی ٔكرم ٔیكٛز وٝ ٕٞا٘ٙس لثّی اؾت 


Log function arguments: تٛا٘س ٌعاضقی اظ تٕأی پاضأتطٞای اضؾاِی تاٝ تاٝ    اٌط تاتغ ٚ پاضأتطٞای آٖ ٔكرم قسٜ تاقٙس، ٔی


 وٙس.غ ٔٛضز ٘ظط تٟیٝ تات


 


پٙجطٜ وازضی ٚجٛز زاضز ، اٌط تط٘أٝ ٔا تایؿاتس یؼٙای قاطٌ ٔاا وااض وٙاس ، زؾاتٛضات تایاپ قاسٜ ٔاا زض ایاٗ لؿإت تاٝ               ا٘تٟایزض 


command bar قٛز . نطؾتازٜ ٔی CommandBar ْایٗ أىااٖ زض پااییٗ   زٞس.  ٔییه پلاٌیٗ اؾت وٝ زؾتٛضاتی ضا تطای ٔا ا٘جا


ٖ  Ollyٕٞا٘ٙاس  ٔیثاقس وٝ  Helpزاضای  Ollyاِثتٝ ایٗ پلاٌیٗ ٔا٘ٙس ذٛز اض زاضز .پٙجطٜ انّی لط یاس ٚ  ضا جساٌا٘اٝ زضیانات وٙ   تایاس آ


 تٛا٘یس زؾتٛضات ٘ؿثتا وأُ ٚ ٕٞطاٜ تا تٛيیحات ٚ ٔثاَ اؾت ضا ٍ٘اٜ وٙیس . ٞٓ ٔی شیُزض  تطای پلاٌیٗ ٔؿیط آٖ ضا ٔكرم وٙیس .
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Example Description Command  


CALC EAX/2+1 Calculates value of 


expression 


CALC expression 


 Ditto ? expression 


2*2 Ditto expression(first character is 


not a letter) 


WATCH +[460030+ESI] Add watch  WATCH expression 


 Ditto W expression  


SET AL=0 


SET ESI=[DWORD EDI-10] 


Writes value of expression 


to 8-, 16- or 32-bit general 


register 


SET reg=expression 


 Ditto  reg=expression 


SET [410000]=80000001SET 


[BYTE EAX+ESI*2]=0 


Writes value of expression 


to 8-, 16- or 32-bit memory 


SET memory=expression 


AT 410000 Follow address in 


Disassembler  


AT expression  


FOLLOW EAX Ditto FOLLOW expression  


 Go to actual EIP ORIG  


 Ditto * 


D 460000 Follow address in dump D expression 


 Ditto DUMP expression 


 Dump in assembler format DA [expression] 


 Dump in hex byte format DB [expression] 
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DC EAX Dump as ASCII text DC [expression] 


 Dump as addresses (stack 


format( 


DD [expression] 


 Dump as UNICODE text DU [expression] 


 Dump in hex word format DW [expression] 


 Follow address in stack STK expression 


A 410000, XOR EAX,EAX Assemble at address  A expression [,command]


  


L EAX, loopstart Assign symbolic label to 


address 


L expression, label 


C EAX, Here loop starts Set comment at address


  


C expression, comment 


BP EAX+10BP 410010, 


EAX==WM_CLOSEBP 


Kernel32.GetProcAddress 


Set INT3 breakpoint at 


address 


BP expression [,condition] 


BPX CreateFileA Set breakpoint on each call 


to external 'label' within the 


current module 


BPX label 


BC 410010 Delete breakpoint at 


address 


BC expression 


 Set memory breakpoint on 


access to range 


MR expression1 


[,expression2] 


 Set memory breakpoint on 


write to range 


MW expression1 


[,expression2] 


 Remove memory 


breakpoint 


MD 


 Set 1-byte hardware 


breakpoint on access to 


address 


HR expression 


 Set 1-byte hardware 


breakpoint on write to 


address 


HW expression 


 Set hardware breakpoint on 


execute at address 


HE expression 


 Remove hardware 


breakpoint(s) at address 


HD [expression] 
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 Pause execution STOP 


 Ditto PAUSE 


 Run program RUN 


 Run till address G [expression] 


 Pass exception to handler 


and run till address 


GE [expression] 


 Step into S 


 Ditto SI 


 Step over SO 


 Trace in till address T [expression] 


 Ditto TI [expression] 


 Trace over till address TO [expression] 


 Trace in till condition TC condition 


 Trace over till condition TOC condition 


 Execute till return TR 


 Execute till user code TU 


 View Log window LOG 


 View Executable modules MOD 


 View Memory window MEM 


 View CPU window CPU 


 View Call Stack CS 


 View Breakpoints window BRK 


 Edit options OPT 


 Close OllyDbg EXIT 


 Ditto QUIT 


 Open executable file for 


debugging 


OPEN [filename] 


 Close debugged program CLOSE 


 Restart current program RST 


 Show this help HELP 


 Show OllyDbg help HELP OllyDbg 


 Show help on API function HELP APIfunction 


 Close OllyDbg EXIT 


 Ditto QUIT 
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 ًقاط تَقف برای پرٍسیجرّای پٌجرُ :« 


 


یاا اظ   ٚ اظ تِٛثااض  ، تطٚیاس   Window ایٗ واض قٕا تایس تٝ پٙجاطٜ   ایتط قٛ٘س . ایجاز ٔی Ollyٗ ٘ٛع ٘ماٌ قطٌ قاٖ تٛؾٍ ذٛز ای


تؼس اظ ٔٙٛی وّیه ضاؾات ٌعیٙاٝ   تطای ایٙىٝ ِیؿت پٙجطٜ ٞا ایجاز ٌطزز ، تایس تط٘أٝ ضا وأُ اجطا وٙیٓ . اؾتفازٜ وٙیس . View ٔٙٛی 


Message breakpoint on ClassProc قٛز ٘تراب وٙیس تا پٙجطٜ ٔطتَٛٝ تاظا ضا. 


 


 
 


قاٛز . ایاٗ پٙجاطٜ زاضای یاه      ٔای  تااظ  Set break Point on WinProcتؼس اظ ا٘تراب ٌعیٙٝ ٔٛضز ٘ظط اظ وّیاه ضاؾات پٙجاطٜ     


Combo Box  ٝٔطتٌٛ تMessage ضا ا٘ترااب   پیغاأی ذانای  یا تٝ نٛضت ٌطٚٞای ٚ یاا ایٙىاٝ     ٞا ضا پیغاْ تٛا٘یٓ اؾت ٚ زض آٖ ٔی


تٛا٘یٓ آٟ٘ا ضا تٝ ناٛضت تىای تیااٚضیٓ تٛيایح زازٜ قاسٜ       ٞای ٔطتٌٛ تٝ ٞط ٌطٜٚ وٝ ٔی Messageٌطٟٚٞا ٚ  شیُوٙیٓ وٝ زض جسَٚ 


 اؾت .


ز . ایاٗ  اٌط تٝ زلت زض ٔٙٛی ایجاز قسٜ زض تهٛیط تالا ٍ٘اٜ وٙیس ٔیثیٙیس وٝ ٌعیٙٝ ای ٞٓ تطای ٘ماٌ تٛل  قطَی ٕٞطاٜ تاا ٌاعاضـ زاض  


ٌعیٙٝ ٕٞا٘ٙس ٘ماٌ تٛل  قطَی ٕٞطاٜ تا ٌعاضـ اؾت ٚ ٞیچ نطلی ٘ساض٘س نمٍ زض لؿٕت قطٌ تایس چٙس ٘ىتٝ ضا ضػایت وٙیس واٝ آٖ ضا  


 تٙظیٕات پٙجطٜ ضا تسیٗ نٛضت تٙظیٓ وٙیس : تا یه ٔثاَ تٛيیح ٔیسٞٓ .


Condition:            [ESP+4] ==00001234 && [ESP+8] IN (0F0..0F7, 135) 


Explanation:         <WinProc> 


Pause program:    On condition 


 اؾت : شیُٔفْٟٛ ٔتٗ ٞای ؾثع ضً٘ تٝ قطح 


[ESP+00] Return address 


[ESP+04] Window's handle 
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[ESP+08] Message 


[ESP+0C] wParam 


[ESP+10] lParam 


ٙ  ٓ ٔفْٟٛ ٕٞاٖ پیغاْ ٞای ٔاا ضا ٔای  ٔتٗ لطٔع ضً٘ ٞ  Set break Point onتٛا٘یاس اظ   واٝ تاطای نٟٕیاسٖ ٞاط واساْ ٔای      س ضؾاا٘


WinProc : وٝ زض وٙاض ٞط پیغاْ ٔمساض ٔطتثٍ تا آٖ ٘ٛقتٝ قسٜ اؾت ضا تثیٙیس . وازض لطٔع ضً٘ ضا تٝ زلت ٍ٘اٜ وٙیس 


 


 
 


 پیغاْ ٞای ٘ٛقتٝ قسٜ ٞٓ ایٟٙا ٞؿتٙس :


(BM_GETCHECK... , BM_SETIMAGE, WM_CTLCOLORBTN) 


 


 ِیؿتی اظ پیغاْ ٞا ٕٞطاٜ ٌطٜٚ تٙسی ٔكرم اؾت : شیَُٚ جس


 


Messages in group Group 


Any message Any message 


WM_CREATE, WM_DESTROY, WM_CLOSE, 


WM_QUERYENDSESSION, WM_QUIT,WM_ENDSESSION, 


WM_NCCREATE, WM_NCDESTROY, WM_INITDIALOG 


Creation and destruction


  


WM_ACTIVATE, WM_SETFOCUS, 


WM_KILLFOCUS,WM_ENABLE, WM_SHOWWINDOW, 


WM_CHILDACTIVATE, WM_QUERYNEWPALETTE 


Window activation  


WM_MOVE, WM_SIZE, WM_QUERYOPEN, WM_SHOWWINDOW, 


WM_GETMINMAXINFO, WM_WINDOWPOSCHANGING, 


WM_WINDOWPOSCHANGED, WM_NCCALCSIZE, WM_SIZING, 


WM_MOVING, WM_ENTERSIZEMOVE, WM_EXITSIZEMOVE 


Window position and size


  


WM_MEASUREITEM, WM_COMMNOTIFY, 


WM_NOTIFY,WM_NOTIFYFORMAT, WM_STYLECHANGING, 


WM_STYLECHANGED, WM_COMMAND, WM_SYSCOMMAND, 


WM_ENTERIDLE, WM_PARENTNOTIFY, WM_MDIRESTORE 


Commands and 


notifications  
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WM_SYSCOLORCHANGE, WM_WININICHANGE, 


WM_DEVMODECHANGE, WM_ACTIVATEAPP, 


WM_FONTCHANGE, WM_TIMECHANGE, WM_COMPACTING, 


WM_POWER, WM_USERCHANGED, WM_DISPLAYCHANGE, 


WM_NCACTIVATE, WM_POWERBROADCAST, 


WM_DEVICECHANGE, WM_PALETTEISCHANGING, 


WM_PALETTECHANGED 


System 


WM_SETREDRAW, WM_PAINT, WM_ERASEBKGND, 


WM_PAINTICON, WM_ICONERASEBKGND, WM_DRAWITEM, 


WM_NCPAINT, WM_QUERYNEWPALETTE, WM_PRINT, 


WM_PRINTCLIENT 


Drawing  


WM_HSCROLL, WM_VSCROLL, WM_CTLCOLORSCROLLBAR Scrolling  


WM_QUERYOPEN, WM_QUERYDRAGICON, WM_GETICON, 


WM_SETICON 


Icon  


WM_MDICREATE, WM_MDIDESTROY, WM_MDIACTIVATE, 


WM_MDIRESTORE, WM_MDINEXT, WM_MDIMAXIMIZE, 


WM_MDITILE, WM_MDICASCADE, WM_MDIICONARRANGE, 


WM_MDIGETACTIVE, WM_MDISETMENU 


MDI  


WM_CANCELMODE, WM_NEXTDLGCTL, WM_MEASUREITEM, 


WM_DELETEITEM, WM_GETDLGCODE, 


WM_CTLCOLORMSGBOX, WM_CTLCOLORDLG 


Dialog  


WM_MEASUREITEM, WM_HELP, WM_CONTEXTMENU, 


WM_INITMENU, WM_INITMENUPOPUP, WM_MENUSELECT, 


WM_MENUCHAR, WM_ENTERMENULOOP, 


WM_EXITMENULOOP, 


WM_NEXTMENUWM_MDIREFRESHMENU 


Menu  


WM_SETTEXT, WM_GETTEXT, WM_GETTEXTLENGTH, 


WM_SETFONT, WM_GETFONT 


Text  


WM_SETCURSOR, WM_MOUSEACTIVATE, WM_NCHITTEST, 


WM_NCMOUSEMOVE, WM_NCLBUTTONDOWN, 


WM_NCLBUTTONUP, WM_NCLBUTTONDBLCLK, 


WM_NCRBUTTONDOWN, WM_NCRBUTTONUP, 


WM_NCRBUTTONDBLCLK, WM_NCMBUTTONDOWN, 


WM_NCMBUTTONUP, WM_NCMBUTTONDBLCLK, 


WM_MOUSEMOVE, WM_LBUTTONDOWN, WM_LBUTTONUP, 


WM_LBUTTONDBLCLK, WM_RBUTTONDOWN, 


Mouse 
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WM_RBUTTONUP, WM_RBUTTONDBLCLK, 


WM_MBUTTONDOWN, WM_MBUTTONUP, 


WM_MBUTTONDBLCLK, WM_MOUSEWHEEL, 


WM_XBUTTONDOWN, WM_XBUTTONUP, 


WM_XBUTTONDBLCLK, WM_CAPTURECHANGED 


WM_VKEYTOITEM, WM_CHARTOITEM, WM_SETHOTKEY, 


WM_GETHOTKEY, WM_KEYDOWN, WM_KEYUP, WM_CHAR, 


WM_DEADCHAR, WM_SYSKEYDOWN, WM_SYSKEYUP, 


WM_SYSCHAR, WM_SYSDEADCHAR, WM_HOTKEY 


Keyboard  


WM_CUT, WM_COPY, WM_PASTE, WM_CLEAR, WM_UNDO, 


WM_RENDERFORMAT, WM_RENDERALLFORMATS, 


WM_DESTROYCLIPBOARD, WM_DRAWCLIPBOARD, 


WM_PAINTCLIPBOARD, WM_VSCROLLCLIPBOARD, 


WM_SIZECLIPBOARD, WM_ASKCBFORMATNAME, 


WM_CHANGECBCHAIN, WM_HSCROLLCLIPBOARD 


Clipboard  


All EM_xxx messages Edit control  


All STM_xxx messages Static control  


All BM_xxx messages, WM_CTLCOLORBTN Button  


All CB_xxx messages, WM_COMPAREITEM Combo box  


All LB_xxx messages, WM_COMPAREITEM, 


WM_CTLCOLORLISTBOX 


List box  


All WM_IME_xxx messages IME  


All messages equal or above WM_USER User-defined  


 


 


 بِ حافظِ : ًقاط تَقف برای دسترسی «
 


اجااظٜ ایجااز   Olly  زیثاٌطقٛز .  اظ ایٗ ٘ماٌ تٛل  ٔؼٕٛلا تطای ضزیاتی ػّٕیات ذٛا٘سٖ ٚ ٘ٛقتٗ زض یه ٔحسٚزٜ اظ حانظٝ اؾتفازٜ ٔی


 ,Memoryٌعیٙٝ  تطیا ایجاز ایٗ ٘ٛع ، آزضؼ ضا ا٘تراب ٚ اظ ٔٙٛی نفحٝ )وّیه ضاؾت( ٔیسٞس. یه ٕ٘ٛ٘ٝ اظ ایٗ ٘ماٌ ضا تٝ وُ تط٘أٝ 


on access   یا ٚMemory, on write .ضا ا٘تراب وٙیس 
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ایاٗ ػٕاُ    ایٞای تاضٌصاضی قسٜ تٝ حانظٝ تط٘أٝ پكتیثا٘ی وٙس . تاط  Dllتٛا٘ٙس اظ ؾىكٗ ٞای نایُ اجطایی ٚ یا  ٘ٛع زیٍط ایٗ ٘ماٌ ٔی


 وٙیس . ضا اظ تِٛثاضا٘تراب ٚ یا  Alt + Mتطٚیس .وّیس ٔیا٘ثط  Memory Mapؿت تٝ پٙجطٜ یتا ٔی


 


 
 


 


تؼاس اظ   .ٞطیاه تاٝ ٕ٘اایف ٌصاقاتٝ اؾات      ٕٞطاٜ تا ٔكرهاتتیٙیس وٝ ِیؿتی اظ تّٛن ٞای ٔٛجٛز زض حانظٝ تط٘أٝ  زض تهٛیط تالا ٔی


 Set Memory Breakpoint on Access ٚ   set memory breakpoint onا٘تراب تّٛن ٔٛضز ٘ظط ٔیتاٛاٖ اظ ٌعیٙاٝ ٞاای    


write  اؾتفازٜ وٙیس. 
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تاقس . ایٗ ٘ماٌ تٝ ٘ماٌ یىثاض ٔهطف ٔؼطٚنٙاس .   ٔی  F2تیٙیس وٝ وّیس ٔیا٘ثط آٖ  ضا ٔی Set break-on-accessٛیط تالا ٌعیٙٝ زض ته


 یؼٙی ایٗ ٘ماٌ پؽ اظ نؼاَ قسٖ تُٛض ذٛزواض اظ تیٗ ٔیطٚ٘س ٚ ٔحسٚزیتی زض اؾتفازٜ ٘ساض٘س .ٔؼٕٛلا اظ ایٗ ٘ماٌ تطای نطاذٛا٘ی ٞا ٚ یاا 


 قٛ٘س . ، اؾتفازٜ ٔیٞای ٔٛضز اؾتفازٜ تط٘أٝ  Dllقسٜ تٝ تاظٌكت ا٘جاْ 


 
 


 ( :Hardware BPًقاط تَقف سخت افساری )« 
 


٘ماٌ تٛل  ؾرت انعاضی اظ  ثات ٞای ذانی تطای شذیطٜ آزضؼ ذُی اؾتفازٜ ٔای وٙاس. زض ایاٗ ٘اٛع ٘مااٌ تٛلا  زاضای ٔحاسٚزیت        


ض زضؾتی تٍیطز اظ َطیك ٚلفٝ قٕاضٜ یه وٙتاطَ پطٚؾاٝ تاٝ زیثااٌط ٔٙتماُ      ٞؿتیٓ. اٌط قطٌ ٔس٘ظط ٌطنتٝ قسٜ تطای ٘ماٌ تٛل  ٔمسا


 ٔٛاضز شیُ ایٗ واض ا٘جاْ ٔی قٛز:زض ذٛاٞس قس وٝ 


 


 اجطا قسٖ یه زؾتٛض 


 ٔمساضی زض حانظٝ انلاح  ٌطزز 


 نًایی اظ حانظٝ ذٛا٘سٜ قٛز ٚ یا تٝ ضٚظ ٌطزز 


 ذطٚجی انّی-پٛضت ٞای ٚضٚزی 


 


تحث تط   رت انعاضی ایٗ اؾت وٝ تٛؾٍ ٘طْ انعاضٞا تمطیثا لاتُ تكریم ٕ٘ی تاقس. أا واض ٘كس ٘ساضزیىی اظ نایسٜ ٞای ٘ماٌ تٛل  ؾ


ٔؼٕٛلا ایاٗ ٘مااٌ تاطای    ضٚی ایٗ لًیٝ ٔطتٌٛ تٝ ضٚقٟای يس ٟٔٙسؾی ٔؼىٛؼ ٔی تاقس وٝ زض ٔمالات تؼسی تٛيیح زازٜ ذٛاٞس قس. 


( ، Byteٌطز٘س ٚ تٝ زؾتٝ ٞای یاه تاایتی)   نظٝ ٔٛضز اؾتفازٜ تط٘أٝ ایجاز ٔیضزیاتی ذٛا٘سٖ ، ٘ٛقتٗ ٚ یا اجطای ٔحسٚزٜ ذانی اظ حا


اظ  ٔٙاٛی   Disassemble( تمؿیٓ ٔیٍطز٘س. تطای ایجااز ایاٗ ٘مااٌ ٔیتاٛاٖ زض لؿإت       DWord ( ٚ چٟاض تایتی )Wordزٚ تایتی )


 ضا ا٘تراب وطز .  Hardware , on executionنفحٝ ٌعیٙٝ 
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 آزضؼ ٔٛضز ٘ظط ضا ا٘تراب ٚ اظ ٘مُٝ تٛل  ٔٛضز ٘یاظ اؾتفازٜ وٙیٓ  Dump، اظ لؿٕت  Dataنظٝ ٚ ٔحسٚزٜ ٚ تطای زؾتطؾی تٝ حا


 


 
 


On Access: قٛز تا ٞطٌٛ٘ٝ زؾتطؾی تٝ ٔحسٚزٜ ٔٛضز ٘ظط نؼاَ ٔی. 


On Write: قٛز ٔٛلغ ٘ٛقتٗ زض ٔحسٚزٜ ٔٛضز ٘ظط نؼاَ ٔی. 


On Execution:  ٔی قٛز.ٔحسٚزٜ ٔٛضز ٘ظط نؼاَ زض ٔٛلغ اجطای زؾتٛض اِؼُٕ زض 
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 : Dllفراخَاًی تَابغ هَجَد در یک « 
 


 Debugضا نطاذٛا٘ی وٙیٓ ٚ تٝ ٘حٛی آٖ ضا تٝ تٟٙاایی   Dllتٝ ٔا ایٗ أىاٖ ضا ٔیسٞس وٝ تتٛا٘یٓ تٛاتغ زضٖٚ یه نایُ  OllyIceزیثاٌط 


ُ    زض تط٘أٝ تاضٌصاضی ٔیك loaddll.exeایٗ ٘ٛع نایُ ٞا تٛؾٍ وٙیٓ.  ضا تااظ ٔیىٙیاس تاا     ٛز . زضنٛضتی وٝ تاطای تااض اَٚ تاقاس آٖ نایا


اجطا قاٛز ؟ واٝ    loaddll.exeپیغأی ٔٛاجٝ ٔیكٛیس وٝ ٔیٍٛیس نایُ ٔٛضز ٘ظط ٕ٘یتٛا٘ٙس ٔا٘ٙس نایُ ٞای اجطایی تاضٌصاضی قٛز آیا تا 


 ضا تع٘یس . Okقٕا تایس 


 


 
 


نطاذٛا٘ی وٙیٓ . تؼس اظ تاضٌصاضی آٖ زض تط٘أٝ تایس اظ ٔٙاٛی   user32.dllنایُ ضا اظ   MessageBoxWزض ایٗ ٔثاَ ٔا ٔیرٛاٞیٓ تاتغ 


Debug   ٌٝٙعیCall Dll export    . ضا تع٘یٓ تا پٙجطٜ ٔطتَٛٝ تاظ قٛز 
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 تایس تاتغ ٔٛضز ٘ظطٔاٖ ضا ا٘تراب وٙیٓ .  Exportزض لؿٕت 


 تطز . ٔی Disassembleط زض پٙجطٜ ٔا ضا تٝ ٔحس.ٚزٜ تاتغ ٔٛضز ٘ظ Follow In Disassemblerزوٕٝ 


 ضا ا٘تراب وٙیس . <HWND>ٔطتٌٛ تٝ ٞٙسَ پٙجطٜ ایت وٝ تطاحتی ٔیتٛا٘یس  پارامتر اول


 Unicodeٔتٗ ٔٛضز ٘ظط ضا زض آٖ تٙٛیؿیس . تطجیحا زض لؿإت   Edit( وٝ ٔطتٌٛ ٔتٗ پیغاْ اؾت وٝ ٔیتٛا٘یس تا Arg2)پارامتر دوم


 تٙٛیؿیس .


 ٔطتٌٛ تٝ ٔتٗ ػٙٛاٖ پیغاْ اؾت . (Arg3)  پارامتر سوم


ٚ ٔاا زض ایاٗ پااضأتط ٔماساض      MB_xxxٔطتٌٛ تاٝ زوٕاٝ ٞاا ٚ آیىاٖٛ ٔاٛضز ٘ظاط اؾات . واٝ تاسیٗ ناٛضت اؾات             پارامتر چهارم


MB_OK|MB_ICONEXCLAMATION یٓ .ضا لطاض زاز 


٘یااظ ضا ا٘ترااب ٚ ٔا٘ٙاس قاىُ اظ ضاؾات وّیاه       زٞس . تطای ٚیطایف ٞط ترف تایس ٔمساض تایت ٔٛضز  ضٌٛٔاٖ ضا ٔیآ 11ایٗ پٙجطٜ تٝ ٔا 


Binary  Edit  ضا تع٘یٓ تا پٙجطٜ ٔطتٌٛ تٝ آٖ تاظ قٛز . تؼس تط ضٚیCall . وّیه وٙیس تا پیغاْ زیسٜ قٛز 
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 : 0llyIceجستجَ در « 
 


تاٛا٘یٓ ٞاط واساْ ضا تٙااتط      ٔی زٞس. ٔاا ٔای   ٌؿتطزٌی زض جؿتجٛ ٔی تاقس وٝ تٝ ٔا ٚؾؼت واض تیكتطی Ollyیىی اظ ٚیػٌی ٞای تاضظ 


ٝ   ضاحتی واض ٚ تالاتطزٖ ؾطػت ػُٕ ا٘تراب ٔی وٙیٓ ، قطایٍ  ٚ ٌعیٙاٝ  ٔیثاقاس    Disassemble. تٕاْ ایٗ ٌعیٙٝ ٞا زض ٔٙاٛی نافح


Search for تاقس . ٔی 
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 : زاز.زض ازأٝ تٝ قطح تیكتط آٟ٘ا ٔی پطزاظیٓزض شیُ ِیؿتی اظ ٔٛضزٞایی شوط قسٜ اؾت وٝ ٔی تٛاٖ تطاؾاؼ آٟ٘ا جؿتجٛ ضا ا٘جاْ 


 ٞا Moduleذطٚجی زض  -تٛاتغ ٚضٚزی  .1


 یه زؾتٛضاِؼُٕ .2


 ز٘ثاِٝ ای اظ زؾتٛض اِؼُٕ ٞا .3


 ت ٞا ات .4


 )حاِت ؾٝ ٌا٘ٝ( ی زٚزٚییتطاؾاؼ ضقتٝ ٞا .5


 نطاذٛا٘ی ٞای ذاضجی ا٘جاْ قسٜ   .6


 اضجاع ٞای ا٘جاْ قسٜ .7


 ٞا)زؾتٛضات ضاٜ ٌعیٗ( Switchزض جؿتجٛ  .8


 ٔتٗ ٞای ٔٛجٛز ِیؿت .9


 تطچؿة ٞای ایجاز قسٜ تٛؾٍ واضتط .11


 (زض تهٛیط 12ٕٖٞٛ قٕاضٜ ) تٛيیحات ایجاز قسٜ تٛؾٍ واضتط .11


 


ٌعیٙٝ ٞایی ٘ؿثتا قثیٝ ٞٓ ٞؿتٙس . َطظ واض آٟ٘ا ٞیچ نطلی تا یىسیٍط ٘ساض٘س ٚ نماٍ ٌعیٙاٝ ٞاایی    زض ایٙجا ٘ىتٝ ای لاتُ شوط اؾت وٝ 


زٞٙس ٚ ٌعیٙٝ ٞایی وٝ نالس ایٗ وّٕٝ ٔای تاقاٙس جؿاتجٛ ضا     ْ ٔیٔی تاقٙس جؿتجٛ ضا زض تٕأی ٔاغَٚ ٞا ا٘جا ALLوٝ زاضای وّٕٝ 


 نمٍ زض ٔاغَٚ جاضی ا٘جاْ ٔی زٞٙس.


 


 (:Name (label) in current moduleخرٍجی ) -تَابغ ٍرٍدی «


 زاضای ٘ٛع ٞای ذال ذٛز ٔی تاقس : ِیؿت ٔی قٛز .ایٗ تٛاتغ ٔا جاضی تطای Moduleتا ایٗ ٌعیٙٝ تٕأی تٛاتغ  


 


 Exportsتٛؾاٍ   ٚ اؾتزضٖٚ نایُ ٘ٛقتٝ قسٜ ٞای تاتغ وس ضز یؼٙیا: ایٗ تٛاتغ زض ذٛز نایُ ٚجٛز زModule    ٞاای زیٍاط


 ٔی تاقس.لاتُ اؾتفازٜ 


 Importزضٖٚ نایُ ٚجٛز ٘ساضز ٚ اظ یه نایُ زیٍط ٔا٘ٙس وٝ  : تٛاتؼیDLL .نطاذٛا٘ی قسٜ اؾت 


 


اؾت وٝ اظ یاه نایاُ     Importوٙس تهٛضت  تؼًی اظ تٛاتغ ضا وٝ اؾتفازٜ ٔیٔی تیٙیس وٝ  GDI32تؼٙٛاٖ ٔثاَ تهٛیط شیُ ضا اظ نایُ 


 زیٍط نطاذٛا٘ی وطزٜ اؾت.
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 ذٛب تا تٝ ایٙجا ذٛب پیف ضنتیٓ ، ذؿتٝ ٘ثاقیس 
 


اٌط تط ضٚی ؾُط زِرٛاٞی وّیه ضاؾت وٙیس تا ٔٙٛی ؾیؿتٓ تاٝ ٕ٘اایف    ایٗ پٙجطٜ ٞٓ تطای ذٛز زاضای زؾتطؾی ٚ أىا٘اتی ٔی تاقس.


زض آیس، چٙیٗ ٔٙٛیی ٔكاٞسٜ ذٛاٞیس وطز. ٞطوساْ اظ ایٗ ٌعیٙٝ ٞای أىا٘ات ذانی تٝ ٔا ٔیسٞس واٝ ٞطواساْ زض جاای ذاٛز تٟتاطیٗ      


 وٕه ضا تٝ ٔی وٙس:


 


 
 


اجی تٝ تٛيیح ٘رٛاٞس زاقت ٚ یا حسالُ اظ ٘اْ آٟ٘اا ٔای تاٛاٖ تطاحتای     زض ایٗ ٔٙٛ ٌعیٙٝ ٞایی ٚجٛ زاضز وٝ ٘ؿثتا تىطاضی اؾت ٚ احتی


 وٙٙس، پؽ تٝ ٌعیٙٝ ٞای انّی ٚ ٟٔٓ ٔی پطزاظیٓ ٚ آٟ٘ا ضا تٛيیح ٔی زٞیٓ: نٟٕیس وٝ چىاض ٔی
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 Find References : یٓ تا ا٘تراب ایٗ ٌعیٙٝ قٕا ٔیتٛا٘یس ِیؿتی ٘ٛاحی اظ تط٘أٝ ضا وٝ چٝ تهٛضت ٔؿتمیٓ ٚ یا غیط ٔؿاتم


 تاتغ ٔٛضز٘ظط ٔا ضا نطاذٛا٘ی وطزٜ ا٘س ضا ٔكاٞسٜ وٙیٓ.


 View Call Tree:  ٜتا ا٘تراب ایٗ ٌعیٙٝ پٙجطCall Tree   .ایاٗ پٙچاطٜ ِیؿاتی اظ    تطا ی تاتغ ٔٛضز ٘ظط ٔا تاظ ذٛاٞس قس


 نطاذٛا٘ی ٞای ا٘جاْ قسٜ زض پطٚؾیجط ٔكرم قسٜ ضا ٕ٘ایف ٔیسٞس.


 


 
 


ضا ا٘جاْ زازیٓ ٚ پٙجاطٜ ٔطتاٌٛ تاٝ آٖ تااظ قاسٜ اؾات.ایٗ         Call Treeٔا تط ضٚی یه پطٚؾیجط ػُٕ  ٕٞاُ٘ٛض وٝ زض تهٛیط ٔی تیٙیس


 ؾتٖٛ اؾت.ؾتٖٛ ٞا تٝ قطح شیُ ٞؿتٙس :4پٙجطٜ تُٛض وّی زاضای 


 Called From: .ایٗ ؾتٖٛ تٝ ٔا ٘ٛاحی اظ تط٘أٝ ضا ٘كاٖ ٔیسٞس وٝ پطٚؾیجطٔاٖ ضا نطاذٛا٘ی ٔی وٙٙس 


 Procedure: ٚ٘اْ ضٚیاٝ ٚ   شیُیٝ ضا ٘كاٖ ٔی زٞس. یىی اظ ٚیِػٌی ٞای جاِة ضا ٔیتٛاٖ زض ایٙجا زیس.اٌط زلت وٙیس زض ٘اْ ض


٘ٛقتٝ قسٜ اؾت وٝ ٔؼٙی آٖ تاظٌكتی اؾت، تا ایٗ تٛنیفات ٔیتٛاٖ نٟٕیاس واٝ ضٚیاٝ حاِات      Recursiveآزضؼ آٖ وّٕٝ 


 تی زاضز )ذٛز نطاذٛا٘ی(.تٛاتغ تاظٌك


 Calls: تاقس وٝ ضٚی ا٘جاْ ٔی زٞس. نطاذٛا٘ی ٞایی ٔی 


 Comment: .زض ایٗ ترف ٞٓ تٛيیحاتی زض ٔٛضز ٕٞاٖ تاتغ ٘ٛقتٝ ٔی قٛز 


 


 Help on symbolic name:  ُتا ا٘تراب ایٗ ٌعیٙٝ اٌط تاتغ ٔٛضز ٘ظط زض نایwin32.hlp   ٚجٛز زاقتٝ تاقس تٛيایحات


 ضا ٕ٘ایف ٔی زٞس.


 ٝ تحث ٘ماٌ تٛل  اؾت ٚ زض آٖ ٔثحث تُٛض وأُ تٕاْ ٘ماٌ تٛل  ضا قطح زازْ.زض ازأٝ ٔٙٛ زٚ ترف ٔٛجٛز ٔی تاقس وٝ ٔطتٌٛ ت
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 جستجَ براساس یک دستَرالؼول :« 
 تٛا٘یاس اظ ٌعیٙاٝ    ؾت وٝ قٕا تٝ ز٘ثاَ یه زؾتٛض ذال زض وسٞای زی اؾٕثُ قسٜ تٍطزیس . تطای ایاٗ وااض قإا ٔای    ٌاٞی ٕٔىٗ ا


command  ٖاؾتفازٜ وٙیس ٚ وّیس ٔیا٘ثط آCtrl + F . ٔیثاقس 


 


 
 


ایٗ زؾاتٛضات آٔاسٜ اؾات )ناطیح ٚ غیطناطیح ، زؾاتٛضات اَٚ ناطیح         شیُاؾتفازٜ وٙیس وٝ زض جسَٚ س ٔی تٛا٘یاظ زؾتٛضات وّیسی 


تیتای   32ٔیتٛا٘س ٞط ضجیؿتط ) ثاات(   R32تٝ جای   MOV R32 , [CONST]ٞؿتٙس ٚ زٚٔی غیط نطیح (. تطای ٔثاَ ایٗ زؾتٛض 


 تاقس .


 


Matches  – PRECISE Keyword 


Any 8-bit register (AL,BL, CL, DL, AH, BH, CH, DH) R8 


Any 16-bit register (AX, BX, CX, DX, SP, BP, SI, DI) R16 


Any 32-bit register (EAX, EBX, ECX, EDX, ESP, EBP, ESI, EDI) R32 


Any FPU register (ST0..ST7) FPU 


Any MMX register (MM0..MM7( MMX 


Any control register (CR0..CR7( CRX 


Any debug register (DR0..DR7( DRX 


Any constant CONST 


Same as CONST OFFSET 


Matches – IMPRECISE Command 


Any conditional jump (JE, JC, JNGE...) JCC 


Any conditional set byte (SETE, SETC, SETNGE ... ) SETCC 


Any conditional move (CMOVE, CMOVC, CMOVNGE...) CMOVCC 


 


زا٘یاس . زض ایاٗ حاِات اظ     ٖ واس ضا ٔای  یه اؾتطیًٙ یا وسی تٍطزیس وٝ تیات ٞاای آ  ؼًی اظ ٔٛالغ قٕا ٘یاظ زاضیس وٝ ز٘ثاَ ٘ىتٝ :زض ت


search for binary code  وٙیس. اؾتفازٜ ٔی 
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 : جستجَ بر اساس دًبالِ ای از دستَر الؼول ّا« 
وٙٙس. تطای ٔثاَ ٔؼٕٛلا ٕٞٝ پطٚؾیجطٞا تا  ٔؼٕٛلا وأپایّطٞا اظ ز٘ثاِٝ ای  اتت ٚ ٔؿاٚی اظ زؾتٛضات تطای ا٘جاْ زازٖ واضٞا اؾتفازٜ ٔی


 قٛز : ایٗ زٚ زؾتٛض قطٚع ٔی


 PUSH EBP  


 MOV EBP, ESP 


 


ض ٌصقتٝ ٞٓ ٌفتٝ قسٜ اؾت اؾاتفازٜ وٙایٓ. زض   ٔیتٛاٖ اظ زؾتٛضات وّیسی نطیح ٚ غیط نطیح وٝ ز ،ٍٞٙاْ جؿتجٛی زؾتٛضاِؼُٕ ٞا 


زؾتٛض تٙٛیؿیٓ وٝ ٞط ذٍ یه زؾتٛض حؿاب  8ایٗ ٘ٛع جؿتجٛ ٔا زاضای ٔحسٚزیت زؾتٛضات تایپ قسٜ ٞؿتیٓ . ٔا ٔیتٛا٘یٓ حساوثط 


 . RA   ٚRBٔیٍطزز.ػلاٜٚ تط زؾتٛضات غیطنطیح لثّی وٝ ٌفتٓ زٚ زؾتٛض ايانٝ تط زض ایٗ لؿٕت ٚجٛز زاضز وٝ ػثاضتٙس اظ : 


 


َ  ستاقس تا ایٗ تفاٚت وٝ ٞطیه اظ آٟ٘ا ٔیتٛا٘زض زؾتٛضات لثّی ٔی  R32ایٗ زٚ  ثات ٕٞا٘ٙس  زؾاتٛض نماٍ یاه ٘اٛع اظ  ثاات       زض َاٛ


 وٙیٓ . تٝ زؾتٛض شیُ تٛجٝ وٙیس : .تطای زضن تٟتط ایٗ لًیٝ اظ یه ٔثاَ اؾتفازٜ ٔیتاقٙس


LEA RA, [4*RA+RA] 


 


 اظ ایٗ زٚ  جٛاب  تاقس :زؾتٛض تالا ٔی تٛا٘س ٞطیه  


 


1- LEA EAX,[4*EAX+EAX]  


2- LEA ESI,[4*ESI+ESI] 


 


 تیٙیس زض ایٗ زؾتٛضات ٕٞٝ  ثات ٞا یه ٘ٛع ٞؿتٙس ٚ ٕ٘ی تٛا٘س ایٗ جٛاب ضا زاقتٝ تاقس: ٕٞاُ٘ٛض وٝ ٔی


 


LEA ESI, [EAX*4+EBX] 


 


 ٜ قسٜ اؾت.ٔی تیٙیس ٔكىُ زؾتٛض تالاایٗ اؾت وٝ زض ََٛ زؾتٛض اظ چٙس ٘ٛع  ثات اؾتفاز


زؾاتٛضاِؼُٕ زض ز٘ثاِاٝ ٔاٛضز     nٞٓ ٚجٛز زاضز وٝ تٝ ٔٙظٛض پٛقف زازٖ تؼاساز   ANY nتٝ غیط اظ ایٗ زٚ زؾتٛض غیط نطیح ، زؾتٛض 


 اؾتفازٜ وٙیس . Ctrl+Lتٛا٘یس اظ وّیسٞای ٔیا٘ثط  ٞٓ ٔی (Find Next)جؿتجٛ تٝ واض ٌطنتٝ قٛز.تطای پیسا وطزٖ ٔٛضز تؼسی 
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 :ت ّا ساس ثابجستجَ بر ا  «
جاضی تٝ جؿتجٛ  اتت ٔٛضز ٘ظط  Moduleاظ  Code(ٞای ٔٛجٛز زض ؾىكٗ constantتٝ ٔا اجاظٜ ٔیسٞس تا زض تیٗ تٕاْ  اتت ) 


 تٍطزیٓ.


 


 


 : )حالت سِ گاًِ( ی دٍدٍییجستجَ براساس رضتِ ّا «
 


ٔیثاقس. زض ایٗ ٘ٛع  Ctrl+Bوّیس ٔیا٘ثط آٖ  .تٝ ٔا ایٗ أىاٖ ضا ٔیسٞس وٝ ضقتٝ ٞای تایٙطی ضا جؿتجٛ وٙیٓ OllyIceزیثاٌط 


 حاِت ٔی 3ٚ لاِة ٍٞعازؾیٕاَ اؾتفازٜ وٙیٓ .تطای حطوت تیٗ ایٗ   ASCII, UNICODEتٛا٘یٓ اظ قیٜٛ ٞای  جؿتجٛ ٔا ٔی


وازضٞا  شیُزوٕٝ  2تیٙیس ایٗ پٙجطٜ زاضای  ضا تىاضتطز . ٕٞاُ٘ٛض وٝ وٝ ٔی Ctrl+ArrowDn یا   Ctrl+ArrowUpتٛاٖ وّیسٞای 


٘یٓ تایت زض   تٛا٘یٓ  جؿتجٛی آذط حطوت وٙیٓ .زض ٔس ٍٞع ٔا ٔی 11تٛاٖ تیٗ  تٛؾیّٝ ایٗ زوٕٝ ٞا ٔی . ( '«' And '» ') تاقس ٔی


یا تٝ لِٛی   وطزتطای ایٗ واض ٔا تایس اظ ػلأت ؾٛاَ )؟( اؾتفازٜ  .ٓ ٚاظ آٖ زض جؿتجٛ اؾتفازٜ ٘ىٙیٓٔمایؿاتٕاٖ ضا ٔؿتثٙی لائُ قٛی
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قٕا ٔی تٛا٘یس ٔمازیط لاظْ ضا اظ زضٖٚ ؾیؿتٓ ذٛز  تٛا٘س لطاض تٍیطز. ٞطٔمساض لاتُ ٔجاظی ٔی (Nibble Byteآٖ ٘یٓ تایت )تجای 


 ٕ٘اییس. (Pateوپی وطزٜ ٚ زض واضز ٔٛضز ٘ظط ذٛز زضب )


 
 


 : جستجَی فراخَاًی ّای خارجی اًجام ضذُ «


ٔا٘ٙس: تٛاتغ  ٔرهٛل نطاذٛا٘ی قسٜ اؾت DLLی ذاضجی )تؼٙٛاٖ ٔثاَ اظ یه زض ایٗ ٘ٛع جؿتجٛ ٔا ٔیتٛا٘یٓ تیٗ تٕاْ نطاذٛا٘ی ٞا


API اؾتفازٜ وٙیٓ ٚ تط ضٚی آٟ٘ا )BP : ٓتٍصاضیٓ. ٔا ٔی تٛا٘یٓ تٕاْ تٛاتغ پیسا قسٜ ضا تط زٚ اؾاؼ ٔطتة وٙی 


 


  آزضؼ  .1


 زؾتٛضات  .2


 


طتة ؾاظی زؾتٛضات اؾت. ٕٞاُ٘ٛض ٞٓ وٝ زض تهٛیط وٝ ٞطوساْ زض جای ذال ذٛز واضتطز زاضز ِٚی تٟتطیٗ ٘ٛع ٔطتة ؾاظی ٕٞاٖ ٔ


ٔی تیٙیس ایٗ زٚ٘ٛع ٔطتة ؾاظی ٘اْ ؾتٖٛ ٞای اَٚ ٚ آذط ٔی تاقس. یىی زیٍط اظ لاتّیت ٞای ذٛب وٝ زض ایٙجا ٕ٘ایاٖ ٔی قٛز 


تّٝ قٕا وّیس ٞا ضا نكاض ٔی جؿتجٛ ضاحت تیٗ ایٗ تٛاتغ اؾت. تطای ایٗ واض نمٍ ٘اْ تاتغ ذٛز ضا تایس تسا٘یس ٚ آٖ ضا تایپ وٙیس !!! 


 ٘ٛقتٝ ٔی قٛز.  Title Barزٞیس: ػُٕ جؿتجٛ ا٘جاْ ٔی قٛز ٚ ٞٓ وٝ وّیسٞای نكطزٜ قسٜ زض 


 تٛجٝ وٙیس: شیُتٝ ػىؽ 
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 : جستجَ ارجاع ّای اًجام ضذُ «


تطای ٔثاَ ٔٛلؼٝ ای وٝ  .ٙیٓ٘جاْ قسٜ تٝ یه آزضؼ ٔكرم ضا تٟیٝ وزض تؼًی اظ ٔٛالغ ٔا ٘یاظ زاضیٓ ِیؿتی اظ تٕأی اضجاع ٞای ا


قس تٙاتطایٗ تٕاْ اضجاع ٞای ا٘جاْ قسٜ تٝ اٖٚ پطٚؾیجط ضٚ  وطزْ یه پطٚؾیجط تٛز وٝ تایس حصف ٔی زاقتٓ اؾىیٗ وطنتط ضٚ وطن ٔی


ٖ واض ٞٓ وٝ تؼسا زیسْ احتیاب تٝ اٚیا واض زیٍٝ ای وٙیٓ !!!!  nopپان وطزْ ایٗ ػاللا٘ٝ تط ٞؿتف تا اٖٚ ٕٞٝ زؾتٛض ضٚ ترٛاٞیٓ 


تیٙیٓ تٕاْ آزضؼ  ٔی وٙیٍٓ٘اٞی  Informationتٟطحاَ ، تطای ایٗ واض ٔا تایس اتتسای زؾتٛض ضا ا٘تراب وٙیٓ ٚ تٝ لؿٕت  ٘یؿت 


ٚ تط ضٚی آٖ وّیه ضاؾت ٕ٘ٛزٜ  ،تسای زؾتٛض ضا وٝ ا٘تراب وطزٜٔیتٛاٖ اتوٙٙس ضا ٘ٛقتٝ اؾت.  ٞای وٝ زؾتٛضٔاٖ ضا نطاذٛا٘ی ٔی


 ػُٕ ٕ٘اییس . شیُُٔاتك قىُ 


 
اِثتٝ ظیط ٔٙٛٞای ایٗ ٌعیٙٝ زض ٔٛالؼی زاضای ٌعیٙٝ  .ُ اضجاع ٞا ضا تٝ ٔا ٘كاٖ ٔیسٞسقٛز وٝ ِیؿت وأ تؼس اظ آٖ پٙجطٜ ای تاظ ٔی


 :تٛيیح زازٜ ذٛاٞس قس تاقس وٝ چٙس ٌعیٙٝ اظ آٟ٘ا ضاٞای زیٍطی ٘یع ٔی 


 


Selected block:  زض ٘ظط ٔی ٌیطیس ٚ تٕاْ اضجاع تٝ ایٗ ٔحسٚزٜ ضا ٔی تٛا٘یس پیسا وٙیس.تا ایٗ ٌعیٙٝ قٕا یه ٔحسٚزٜ ذال ضا 


Immediate constant: زؾتٛضاتی وٝ تٝ ٔمساض  ایت شوط قسٜ )ٕٔىٗ اؾت آزضؼ یه ضقتٝ تاقس( زض زؾتٛض جاضی ضا  ْتٕا


 جؿتجٛ ٔی وٙس.


Jump destination: ( اٌط چٙس پطـJMP) ٌ ٗعیٙٝ تٕأی پطـ ٞا ضا جؿتجٛ وٙیس.تٝ یه زؾتٛض تاقس ٔیتٛا٘یس تا ای 
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 : )راُ گسیي( switchesجستجَ در دستَرات  «


تا ا٘تراب ایٗ ٌعیٙٝ پٙجطٜ ٔطتٌٛ تٝ آٖ تاظ ٔای قاٛز   زٞس.  ضا ٕ٘ایف ٔی تكریم زازٜ قسٜ Switchایٗ ٌعیٙٝ تطای ٔا تٕأی زؾتٛض 


 وٝ ٌعیٙٝ ذانی تطای تٛيیح ٘ساضز.


 


 :جستجَ در لیست هتي ّای هَجَد « 


اقتثاٜ پیغأی ضا ٕ٘ایف   SNزض ٔماتُ  ػىؽ اِؼُٕ آٖ ذٛاٞیس وطن وٙیس ٚ ٔثلا تط٘أٝ ای ضا ٔی .تاقس پطواضتطز تطیٗ ٘ٛع جؿتجٛ ٔی


 وٙیس . ٔؼٕٛلا ٕٞٝ وطوطٞا اِٚیٗ ٘ٛع جؿاتجٛی واٝ یااز ٔای     زٞس ٚ قٕا تطای جؿتجٛی ایٗ پیغاْ اظ ایٗ ٘ٛع جؿتجٛ اؾتفازٜ ٔی ٔی


. پٙجطٜ ٔطتٌٛ تٝ ایاٗ ٌعیٙاٝ ضا   اؾتفازٜ وٙیس  All referenced text stringsٌعیٙٝ تٛا٘یس اظ  تسیٗ ٔٙظٛض ٔی. ٌیط٘س ایٗ ٘ٛع اؾت 


 یس :ٙتی ٔی شیُزض 


 


 
 


ٟ٘ا ٔی تٛاٖ تطای جؿتجٛ ، ٌصاقتٗ ٘ماٌ تٛل  تط ضٚی زؾتٛض ٔٛضز ٘ظاط ، ضناتٗ   آذانی ٔی تاقس وٝ اظ  ٝایٗ پٙجطٜ زاضای ٔٙٛی نفح


 تاقس . ٔی ٘ظط ایٗ ٔتٗ ٚ ...ٝ زؾتٛض ٔٛضز ت


 


 جستجَ در برچسب ّا ٍ تَضیحات تؼریف ضذُ تَسط کاربر: «


تٛيیحاتی ضا تٙٛیؿیٓ ٚ یا تطچؿة ٞایی  DSMٕٞاُ٘ٛضوٝ ٔی زا٘یس ٚ زض ػىؽ ٔی تیٙیس ٔا ٔیتٛا٘یٓ تطای ٞط ذٍ زؾتٛض زض پٙجطٜ 


 ٕیٗ زِیُ ٞ تٝ ٔؼّْٛ ٘یؿت وٝ ؾط اظ وجا زض تیاٚضیٓٔی وٙیٓ  Traceچٖٛ ٔا تط٘أٝ ضا  تطای آٖ ذٍ وس زض ٘ظط تٍیطیٓ.


ٔای         زضؼ آٖ ضا نطأٛـ وطزیٓ تٛؾٍ ایٗ ٌعیٙاٝ ٞاای جؿاتجٛ تاٝ ضاحتای      تٛيیحاتی لطاض زٞیٓ ٚ اٌط آ ٔی تٛا٘یٓ تطای ٞط ذٍ


 تٛا٘یٓ تٝ آٟ٘ا زؾتطؾی پیسا وٙیٓ:
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 :بررسی ضوارُ ّای دسترسی  « 
 


ٌاٛییٓ   قٛز قٕاضٜ ٞای زؾتطؾی ٔرهٛل ٚ ٔٙحهط تٝ نطز ذٛز ضا زاضز وٝ تٝ آٖ ٕٞااٖ ٞٙاسَ ٔای    ٔی ٞط تط٘أٝ وٝ زض ٚیٙسٚظ اجطا


، وّیاسٞای ضجیؿاتطی   تٛا٘ٙس ٔطتٌٛ تٝ نایّٟای تاظ قسٜ تٛؾٍ تط٘أٝ ٔٛضز ٘ظاط   ایٗ ٞٙسَ ٞا ٔی (.VB ذٛزٔاٖ زض  hwnd)ٕٞاٖ 


 ٚ ... تاقس .


ٕٞااُ٘ٛض واٝ زض    ضا ا٘ترااب وٙیاس.   ٚ یا زض تِٛثااض   ViewHandlesاظ ٔٙٛی تٛا٘یس  ایٗ قٕاضٜ ٞا ٔیتطای زؾتطؾی تٝ ِیؿت 


ایٗ پٙجطٜ زاضای ؾتٖٛ ٞایی ٔی تاقس وٝ ٞطوساْ اَلاػاتی ضا تٝ ٔا ٔی زٞس ٔا٘ٙس : قإاضٜ ٞٙاسَ،٘ٛع ٞٙاسَ    تیٙیس  تهٛیط ٔطتَٛٝ ٔی


 ایجاز قسٜ ٚ ...


ٝ        Refreshی تاطا  قٛز ٚ ٕ٘ی ػات ایٗ پٙجطٜ تٝ َٛض ذٛزواض تاظؾاظیاَلا ٌعیٙاٝ   اَلاػاات ایاٗ نافحٝ ٔای تایؿات اظ ٔٙاٛی نافح


Actualize ٘ؿثت تٝ ٔطحّٝ لثُ تٝ ضً٘ لطٔع زض ٔی آیس. . ٌعیٙٝ ٞای تغییط یانتٝا٘تراب وٙیٓ ضا 


 


 


 


 


 


 


  







Private Learning - January 27, 2010   [ LEARN OLLYICE DEBUGGER ] 


 


  


48 


 


 [   © XMen TeaM  - AHA (godvb)  ]   


 


 :ًَاحی حافظِ برًاهِ بررسی « 
 


تاقاس ٚ یاا ٔیتاٛاٖ اظ     ٔی Alt+Mیٗ پٙجطٜ پطزاظیٓ .وّیس ٔیا٘ثط ات Memory mapذٛاٞیٓ تٝ قطح تیكتط پٙجطٜ  ٔیزض ایٗ لؿٕت 


اٌاط تالان ٞاای     تٛؾٍ تط٘أٝ زض حااَ زیثااي ضا ٘كااٖ ٔیسٞاس     اظ حانظٝ اقغاَ قسٜ تلان ٞایضا ا٘تراب وطز. ایٗ پٙجطٜ  تِٛثاض 


زازٜ  ٔكرم ٔی وٙس وٝ ایٗ تالان قاأُ واساْ ٘اٛع اظ     Olly( تاقس ، executable moduleحانظٝ ترف ٞایی اظ ٔسَ لاتُ اجطا )


ایٗ پٙچاطٜ   .یف اظ ایٗ زض ٔثحث ٘ماٌ تٛل  تا ایٗ پٙجطٜ آقٙا قسیسوٝ پ ( ٚ ...Resource( ، ٔٙاتغ)Data( ، زازٜ)Codeٞاؾت : وس)


 زاضای ؾتٖٛ ٞایی ٔی تاقس وٝ ٔی تٛاٖ اظ آٟ٘ا زض ٔٛالغ ِعْٚ اَلاػات ٔفیسی تسؾت آٚضز:


 


 Address  : حیٝ ٔٛضز ٘ظط ضا زض حانظٝ تط٘أٝ تثیٙیٓ .تٛا٘یٓ آزضؼ قطٚع ٘ا زض ایٗ ؾتٖٛ ٔا ٔی 


 Size:   ٔا ٔیتٛا٘یٓ ٔمساض نًای اذتهال زازٜ قسٜ تٝ ٘احیٝ ٔٛضز ٘ظط زض حانظٝ ضا تثیٙیٓ وٝ ٔمساض آٖ تٝ زٚ ناٛضتHex, 


Dec .ٕ٘ایف زازٜ ٔی قٛز 


 Owner: ٔ ٝٛضز ٘ظط ٔطتٌٛ تٝ یه نایُ اجطایی ٚ یا اٌط ٘احیDLL ایف ٔیسٞس.٘اْ آٖ نایُ ضا ٕ٘ ،تاقس 


 Type:  ٖٛاظ ٘ظط ایجاز ٚ اؾتفازٜ اظ ٘احیٝ ٔٛضز ٘ظط ٕ٘ایف زازٜ ٔی قٛز وٝ ٔی تٛا٘اس اَلاػاات شیاُ ضا    اَلاػاتی زض ایٗ ؾت


 ٛز اذتهال زٞس وٝ ٞطوساْ زاضای ٔفْٟٛ ذانی ٔی تاقس :ذتٝ 


 


o Priv   ػاات ذهٛنای تط٘أاٝ    : ٕٞاُ٘ٛض وٝ اظ ٘اْ آٖ ٔكرم اؾت ایٗ ٘ٛاحی تطای شذیطٜ ؾااظی ٚ ٍٟ٘اساضی اَلا


 اؾتفازٜ ٔی قٛز


o Map:  ٔطتٌٛ تٝ نایُ ٞایMap .قسٜ )ٍ٘اقت( زض حانظٝ پطٚؾٝ ٔأی تاقس 


o ImG: .تهٛیطی اظ نایُ ضا ٍٟ٘ساضی ٔی وٙس 


 Access: ٘ٛقتٙی ٚ یا اجطا ضا ٔكرم ٔی وٙس.،زؾتطؾی ٘احیٝ ٔٛضز ٘ظط اظ حانظٝ ضا اظ ٘ظط ذٛا٘س٘ی 


 : عیٙٝ ٞای ٔتفاٚتی ٚجٛز زاضز وٝ زض شیُ آٟ٘ا قطح زازٜ ذٛاٞس قسایٗ پٙجطٜ ٌ ضاؾت وّیهزض ٔٙٛی 
 


 Actualize: .تٝ ضٚظ وطزٖ تلان ٞای  ػُٕ ایٗ ٌعیٙٝ زض ایٗ پٙجطٜ تا تٛيیحاتی وٝ لثلا زازٜ قسٜ اؾت نطلی ٘ساضز


 حانظٝ ٚ حصف ٘كا٘ٝ ٌصاضی اظ  تلان ٞای جسیس.


 View in Disassembler: ا زض زض پٙجطٜ تلان ٔٛضز ٘ظط اظ حانظٝ ضDSM .ایٗ ٌعیٙٝ تٟٙا ظٔا٘ی  ٕ٘ایف ٔیسٞس .


 ٔٛجٛز ٞؿت وٝ تلان ٔس ٘ظط قأُ وس ٞای اجطایی تاقس.


 Dump in CPUٔٛضز ٘ظط اظ حانظٝ ضا زض ترف  : تلانDump  ٜاظ پٙچطDSM .ٕ٘ایف ذٛاٞس زاز 
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 Dump:  تفاٚت ایٗ ٌعیٙٝ تا لثّی زض ایٗ اؾت وٝ تجای ٕ٘ایف زض ترفDump هٛضت یه پٙجطٜ جساٌا٘ٝ ٔی ٔا ت


تُٛض اتٛٔاتیه لاِة ٔرهٛل تطای ٕ٘ایف آٟ٘ا  olly٘ٛع زازٜ ٞای تلان ٔكرم تاقس تٛا٘یٓ آٖ ضا ٔكاٞسٜ وٙیٓ.اٌط 


 ضا ا٘تراب ٔی وٙس. Dumpزض 


 Searchٝٔا ایٗ أىاٖ ضا ٔیسٞس وٝ اظ تلان ا٘تراب قسٜ تٝ تؼس تٛؾٍ جؿتجٛی ؾٝ ٌا٘ٝ تٝ جؿتجٛی ضقتٝ  : ت


( ٔی وٙس. Dumpتلان حانظٝ پیسا قسٜ ضا ٘ؿرٝ تطزاضی )  Ollyاٌط ضقتٝ ٔس ٘ظط پیسا قس،  ٘ظط تپطزاظیٓ.ٔٛضز 


تطای جؿتجٛ اٍِٛی یىؿاٖ زاض٘س پؽ قٕا ٔی تٛا٘یس جؿتجٛ ضا زض پٙجطٜ  Memory map  ٚDumpپٙجطٜ ٞای 


Dump تطای ٔٛاضز زیٍط ، ازأٝ زٞیس. ٕٞچٙیٗ قٕا ٔی تٛا٘یس تا نكطزٖ وّیس Esc  ٜپٙجطDump  .ضا تثٙسیس 


 Search next - Ctrl+L : تکرار آخرین جستجو 


 


 Set access  ٓوٝ ٔیتٛا٘س ٔمازیط شیُ ضا تٝ ذٛز اذتهال  ،:ٔی تٛا٘یٓ نفات یه تلان زض حانظٝ ضا تغییط تسٞی


 زٞس :


o No access 


o Read only 


o Read/write 


o Execute 


o Execute/read 


o Full access 
 


 Zero Memory: ٕاْ تایت ٞای تلان ٔٛضز ٘ظط ضا تٝ نفط تثسیُ ٔیىٙس.یؼٙی اظ تیٗ تطزٖ زازٜ ٞا.ت 


 Dump Memory-Area  : تٛاٖ یه ٘ؿرٝ اظ تلان ٔٛضز ٘ظط ضا زض یه نایُ شذیطٜ ٕ٘ٛز. تٛؾٍ ایٗ ٌعیٙٝ ٔی 


 Load Dumped Memory  . ٔیتٛاٖ ٘ؿرٝ ٌطنتٝ قسٜ اظ تلان ٔٛضز ٘ظط ضا تاظٌطزا٘ی ٕ٘ٛز : 


 Allocate Memory: ٓتا ایٗ ٌعیٙٝ ٔیتٛاٖ تٝ ٔمساض ٔٛضز ٘یاظ یه تلان زض لؿٕتی اظ حانظٝ ایجاز وٙی. 
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 : Threads هذیریت« 


 


 زض ٔٙٛی ایٗ نفحٝ ٔی تٛاٖ ٌعیٙٝ ٞای شیُ ضا ٔكاٞسٜ وطز : زض ایٗ پٙجطٜ تٝ ضاحتی ٔیتٛاٖ تطیس ٞای تط٘أٝ ضا ٔسیطیت ٕ٘ٛز.


 


 Actualize: ٘ظط ٚ ٔكرم وطزٖ ٌعیٙٝ ٞای جسیس ٚ ايانٝ قسٜ تا ضٍ٘ی ٔتفاٚت. تطٚظ آٚضی نفحٝ ٔٛضز 


 Suspend: .تطیس ٔٛضز ٘ظط ضا تٝ حاِت ٔؼّك زض ٔی آٚضز 


 Resume: .تطیس ٔٛضز ُ٘ط اٌط زض حاِت ٔؼّك تاقس تطای اأٝ واض ٚ تیطٖٚ آٔسٖ اظ حاِت ٔؼّك اظ ایٗ ٌعیٙٝ اؾتفازٜ ٔی قٛز 


 Set priority: س زض پطٚؾٝ تطای پطزاظـ ضا تؼییٗ وطز.وٝ ٔیتٛا٘س ٔمازیط شیُ ضا تٝ ذٛز تٍیطز :ٔی تٛاٖ اِٚٛیت تطی 


 


o Idle -------------/   پاییٗ تطیٗ اِٚٛیت 


o Lowest                | 


o Low               | 


o Normal             |  


o High                 | 


o Highest            |  


o Time critical---\   تتالاتطیٗ اِٚٛی 
 


 Open in CPU  زض پٙجاطٜ  : ٔی تٛاٖ تجای ایٗ ٌعیٙٝ زاتُ وّیه ٕ٘ٛز .ٔی تٛاٖ ٔٛلؼیت جاضی اظ تطیس ٔٛضز ٘ظاط ضاCPU 


 تثیٙیٓ.


 Kill Thread .ٓٔی تٛاٖ تطیس ٔٛضز ٘ظط ضا اظ تیٗ تثطی : 
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 : هَرد استفادُ برًاهِ DLLبررسی فایل ّای « 


ایٗ پٙجاطٜ تاٝ    ضا ٔكاٞسٜ وٙیٓ. حاَ زیثايطٚؾٝ زض پ ٖٚتاضٌعاضی قسٜ زض (DLL)جطاییغَٚ ٞای ازض ایٗ پٙجطٜ ٔا ٔیتٛا٘یٓ تٕأی ٔا


   ٖ آٖ ضا ٔی تٛاٖ ٔكاٞسٜ ٕ٘ٛز.ٔؿیط ٔاغَٚ ٚ یا ٚضغاٖ ٔثاَ ؾایع ٔاغَٚ ، آزضؼ آغاظ، ؼٙٛتٔا اَلاػات ٔفیس زیٍطی ٞٓ ٔیسٞس 


 زض ٔٙٛی ایٗ نفحٝ ٌعیٙٝ ٞای شیُ ٔٛجٛز ٔی تاقس :


 


 View memory: ٌعیٙٝ ٔا تٝ پٙجطٜ  تاMemory ٚقٛیٓ. ع قسٜ اؾت ٔٙتمُ ٔیٚ لؿٕتی وٝ واغَٚ ٔٛضز ٘ظط قط 


 View code in CPU:  ٜوسٞای ٔاغَٚ ضا زض پٙجطDSM تٝ ٔا ٕ٘ایف ٔیسٞس 


 View names:  تٛاتغ تؼطی  قسٜ ٕ٘ایف(exports, imports, library, user-defined)    َٚیا اؾتفازٜ قاسٜ زض ٔااغ ٚ


 جاضی.


 Update .udd file now: ؿٛ٘س تطای ٔاغَٚ ٔٛضز ٘ظط یه نایُ تا پ.UDD  زض زایطوتٛضیUDD     ٔی ؾااظز ٚ اٌاط ٚجاٛز


زاقتٝ تاقس آٖ ضا تٝ ضٚظ ضؾا٘ی ٔیىٙس.زض ایٗ نایُ وٝ تا ٘اْ ٔاغَٚ ٔٛضز ٘ظط شذیطٜ ٔی قٛز تٕأی اَلاػات ٔا٘ٙس ٘ماٌ تٛل  


تُٛض اتٛٔاتیاه ٍٞٙااْ    Ollyاِثتٝ ... ضا شذیطٜ ٔیىٙس.،ٔٝ ٚ چٝ تٛؾٍ ٔازضب قسٜ چٝ تٛؾٍ ذٛز تط٘ا تتٛيیحا ،ٌصاقتٝ قسٜ


 وٙس.ضا ایجاز ٔی  UDDاظ تیٗ ضنتٗ ٔاغَٚ اظ حانظٝ نایُ 


 View all resources:  ٕ٘ایف تٕأیresource      .قإا   ٞای ٔٛجٛز زض ٔاغَٚ ٔٛضز ٘ظط تاٝ ٕٞاطاٜ اَلاػاات ٔفیاس زیٍاط


تٝ ناٛضت تاایٙطی آٖ ضا ٚیاطایف     ٚ زضٖٚ ؾیؿتٓ شذیطٜ وٙیسز ٘ظطٔاٖ یه ٘ؿرٝ اظ ضیؿٛضؼ ٔٛض dumpٔیتٛا٘یس تا ٌعیٙٝ 


 ٕ٘اییٓ.
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 : اًجام ضذُ فراخَاًی ّایبررسی  «


ىاٛضی  )زٚ تا ؾاٛاَ وٙ اظ پكتٝ اؾتفازٜ ٔی قٛز(Callتطای زؾتٛض )نطاذٛا٘ی تٛاتغ ٚ شذیطٜ آزضؼ تاظٌكت  وٝ ٔی زا٘یس تطایٕٞاُ٘ٛض 


 .( ٞٓ یاز ٌطنتیس


ٝ ضا زاقاتٝ  طاذٛا٘ی ٞاای ا٘جااْ قاسٜ تاا ایاٗ ِحظا      ت زض جایی اظ تط٘أٝ تٝ ٞطػّتی تٛل  ٔی وٙیس ٚ ٔی ذٛاٞیس ِیؿتی اظ نٌاٞی اٚلا


: ٔحاُ لطاضٌیاطی تااتغ زض     تاقیس.زیثاٌط تا تجعیٝ ٚ تحّیُ اَلاػات پكتٝ یه ِیؿت اظ تٛاتغ ا٘جاْ قسٜ تاوٖٙٛ ضا تٟٕطاٜ اَلاػاتی ٘ظیط


 ضا زض اذتیاض ٔا لطاض ٔی زٞاس ٘اْ تاتغ ٚ آضٌٛٔاٖ ٞای اضؾاِی ٚ ...  ،وٝ تاتغ ٔٛضز ٘ظط ضا نطاذٛا٘ی وطزٜ اؾت آزضؼ زؾتٛضاِؼّٕی  ،پكتٝ 


واطزٖ   Pauseٕٞاُ٘ٛض وٝ ٌفتٓ تایس تط٘أٝ زض حاِت تٛل  تاقس حالا چٝ تٛؾٍ ٘مااٌ تٛلا  ٚ یاا    .وٝ ٔی تٛا٘یس زض تهٛیط شیُ تثیٙیس


اظ تِٛثااض ضا   ٔای تاٛاٖ اؾاتفازٜ ٕ٘اٛز ٚ یاا       Alt+K    ای زؾتطؾی تٝ ایٗ ٌعیٙٝ اظ وّیس ٔیاا٘ثط تط٘أٝ ٚ ... ایٗ تٛل  ایجاز قٛز.تط


 ؾتٖٛ اؾت .5تٝ ٕ٘ایف زض آیس.ایٗ پٙجطٜ زاضای  Call Stackا٘تراب ٕ٘اییس تا پٙجطٜ 


 


 
 


 Address: .ایٗ ؾتٖٛ قأُ آزضؼ تاتغ ٚ یا پاضأتط ٞای آٖ زض پكتٝ ٔی تاقس 


 Stack :زٚ ؾاتٖٛ اَٚ اظ زٚ پٙجاطٜ ضا     ٛجٝ وٙیاس آزضؼ ٔٛضز ٘ظط زض پكتٝ ضا تط ٔی ٌطزا٘س.تٝ قىُ شیُ ت ،ظط آزضؼ ٔتٙا ٚ


 :تطضؾی ٕ٘اییس 
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 Procedure (or Procedure / arguments) : .ٓزض تهااٚیط   زض ایٗ ؾتٖٛ ٔی تٛاٖ ٘اْ تٛاتغ ٚ یا آضٌٛٔاٟ٘ای آٖ ضا تثیٙی


 ایٗ تساٖ ٔؼٙاؾت وٝ ٘مُٝ ٚضٚزی پیسا قسٜ تطای تاتغ ٔؼتثط ٕ٘ی تاقس. ٔت ؟ ٚجٛز زاضز.تالا ٔی تیٙیس وٝ وٙاض ٘اْ تٛاتغ ػلا


 Called from.زض ایٗ ؾتٖٛ آزضؼ زؾتٛض اِؼّٕی ٔی تاقس وٝ تاتغ ٔٛضز ٘ظط ضا نطاذٛا٘ی ٕ٘ٛزٜ اؾت : 


 Frame: آٖ ضا ٕ٘اایف ٔای زٞاس   ،نطیٓ قٙاذتٝ قٛزاٌط ٔمساض اقاضٜ ٌط  ٚ ایٗ ؾتٖٛ تُٛض پیف نطو ٕ٘ایف زازٜ ٕ٘ی قٛز 


(register EBP). 


 


ایٗ پٙچطٜ ٞٓ زاضای ٔٙٛی ٚ ٌعیٙٝ ٞایی ٔی تاقس وٝ واض آٟ٘ا تٕأا لاتُ نٟٓ ٚ زضن اؾت )اٌط تا تٝ ایٙجا ٍٕٞااْ تاا ٔاٗ تاٛزٜ تاقایس      


ایاٗ ٌعیٙاٝ تط٘أاٝ تاا     تا ا٘تراب  ٘ؿثتا ًٌٙ ٔی تاقس . Execute to Returnتطاحتی واض ٌعیٙٝ ٞا ضا تكریم ٔی زٞیس(.تٟٙا ٌعیٙٝ 


ضا نطاذاٛا٘ی ٔای وٙاس     ٘ظاط  ٔٛضز وٝ تاتغ آزضؾیٍٞٙاْ تاظٌكت اظ تاتغ ٔٛضز ٘ظط ازأٝ ٔی یاتس.یؼٙی ٔا تط٘أٝ ضا اجطا ٔی وٙیٓ ٚ تؼس اظ 


 ٔتٛل  ٔی قٛیٓ.
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 کارگاُ ػولی :  «
 


پؽ تهٕیٓ ٌطنتیٓ   ٞا ذیّی زاؽ اؾت Cryptorتاظاض  . ایٗ ضٚظٞاتپطزاظیٓ Ollyزض ایٙجا لهس زاضیٓ تٝ شوط یه ٔثاَ زض اضتثاٌ تا 


، ٞٓ ٔثاِی ػّٕی  تاقس )تا یه تیط زٚ ٘كاٖ ظزٜ ایٓ(وٝ تٝ ا٘ساظٜ زٚ واض اضظـ زاقتٝ واضی وطزٜ تاقیٓ ؾطاؽ ٔثاِی زض ایٗ ٔٛضز تطٚیٓ تا 


ٞسف ٔا  پؽ  یطٖٚ وكیسٖ نایُ انّی اظ زَ آٟ٘ا اؾتٞا ٚ ت Cryptorزض ضاتُٝ تا ایٗ زیثاٌط ٔی تاقس ٚ ٞٓ تحثی جاِة زض ٔٛضز 


 قسٜ اؾت. Cryptتیطٖٚ وكیسٖ نایُ 


 زض وٙاض آٔٛظقی ٔٛجٛز اؾت. Cryptorؾٛضؼ ایٗ .یٓوطز Cryptٚیٙسٚظ ضٚ تا یٝ تط٘أٝ وس تاظ  Notepadتط٘أٝ 


أا تط٘أٝ زض حاَ اجطا اؾت !!! ذة یٝ   ٔیكٛز ، Terminateاجطا ٔی وٙیٓ. ٔی تیٙیٓ وٝ تط٘أٝ  F9تا  ِٛز وطزٜ ٚ  Ollyزض  تط٘أٝ ضا


 تٝ ٔاجطا ٍ٘اٜ ٔی وٙیٓ. َٛض زیٍط


 :ٚیٓ ٚ ٍ٘اٞی تٝ پطٚؾٝ ٞا ٔی ا٘ساظیٓ. تا پٙجطٜ ای ٔا٘ٙس شیُ تطذٛضز ٔی وٙیٓتط٘أٝ ٔیط  Attachتٝ لؿٕت 


 


تا ٔؿیط تط٘أٝ زض حاَ زیثاي ٞٓ  ٝ پطٚؾٝ زیٍطتط٘أٝ ای وٝ زض حاَ زیثاي اؾت تا ضً٘ لطٔع ٔكرم قسٜ ٚ ٔی تٛا٘یس تثیٙیس وٝ ی


 ٔتفاٚتی ٞؿت. PIDایجاز قسٜ ٚ زاضای 


 .َ ظیاز تط٘أٝ انّی یٝ پطٚؾٝ زیٍط ایجاز وطزٜ  ٚ تؼس پطٚؾٝ ذٛزـ ضا  ٔی تٙسزاحتٕا نتیجه :


پطٚؾٝ جسیس تطای ایجاز  CreateProcessحسؼ ظز وٝ تط٘أٝ اظ تاتغ  یا٘ساظیٓ. ٔی قٛزٌیط ت س ز٘ثاَ ؾط ٘د تاقیٓ تا تط٘أٝ ضاحالا تای


 عاضیٓ.ٌٔی  BreakPoint تط ضٚی تاتغ ٔٛضز ٘ظط Ollyپؽ تٛ  اؾتفازٜ ٔی وٙس


 تٝ ز٘ثاَ تاتغ ٔس ٘ظط ٔی ٌطزیٓ :  Search for / All Intermodular Callsٚ اظ  اظ تط٘أٝ ضاؾت وّیه وطزٜ CPUتط ضٚی پٙجطٜ 


 


 ؟!أٝ اظ ایٗ تاتغ اؾتفازٜ ٕ٘ی وٙسذة چیعی پیسا ٕ٘ی وٙیٓ ... یؼٙی تط٘
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.  تٛاتؼی وٝ تطای ٔا ِیؿت قسٜ ا٘س نمٍ تٛاتؼی  داینامیکٚ یىی  استاتیکٚجٛز زاضز : یىی  ضٚـ زض وُ تطای نطاذٛا٘ی تٛاتغ زٚ ٘ٛع


.)زض نطاذٛا٘ی طزٜ تاقست زایٙأیه تٛاتغ ضٚ نطاذٛا٘ی وتط٘أٝ تٝ نٛض زٜ وطزٜ ٚ أىاٖ زاضزٞؿتٙس وٝ تط٘أٝ تٝ نٛضت اؾتاتیه اؾتفا


ٔطتَٛٝ  Dll( تطای ایٗ ٔٛالغ ٔا تط ضٚی ذٛز تاتغ اظ تٝ زؾت ٔی آیس  GetProcAddressزایٙأیه آزضؼ تٛاتغ تٝ ٚؾیّٝ تاتغ 


BreakPoint  عاضیٓ .ٌٔی 


یٛ٘یىس زاضز وٝ ٚضغٖ ٚضغٖ اؾىی ٚ  CreateProcessوّیه ٔی وٙیٓ ٚ ٘اْ تاتغ ضا ٔی ٘ٛیؿیٓ )تاتغ  Ollyضا اظ ٘ٛاض اتعاض  زوٕٝ 


 .(آذط تاتغ ٔكرم ٔی قٛز Wٚ یٛ٘یىس تا  Aاؾىی تا ايانٝ قسٖ حطف 


 


 :ٔا ضا تٝ جای ٔس ٘ظط ٔی تطز  Ollyضٚ ا٘تراب ٔی وٙیٓ.  OKزلت وٙیس وٝ تعضٌی ٚ وٛچىی حطٚف تایس ضػایت قٛز!!! 


 


وٝ تاتغ زٚتاضٜ ذٛز تا  ُ تاتغ ضٚ زض قىُ ٔیثیٙیسقسٜ ٚ و نطاذٛا٘ی Kernel32.dllوٝ تاتغ اظ  زض ػٙٛاٖ پٙجطٜ ٔكرم ٔیكٛز


یه  F2تا  7C802367تٝ واضـ ذاتٕٝ ٔی زٞس . اتتسای تاتغ یؼٙی آزضؼ  Retnٚ تا  CreateProcessInternalAنطاذٛا٘ی تاتغ 


BP  ٗٔی ٌصاضیٓ. ایBP ٞس اظ ایٗ تاتغ اؾتفازٜ وٙسذٛاٝ ٞط جایی وٝ تط٘أٝ ت تاػث ٔیكٛز  ،Olly ٚٔتٛل  وطزٜ ٚ وٙتطَ  تط٘أٝ ض


 . تط٘أٝ ضٚ تسؾت ٔا ٔی زٞس


 تط٘أٝ یٝ ٍ٘اٜ ٔیٙساظیٓ: Stack. تٝ لؿٕت    ٔی قٛزٔتٛل Ollyاجطا ٔی وٙیٓ. ٔی تیٙیٓ وٝ  F9ذة تط٘أٝ ضٚ تا 
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لطاض  Suspendتط٘أٝ نطاذٛا٘ی قسٜ ٚ پطٚؾٝ جسیس زض حاِت  405213تاتغ اظ آزضؼ  ت اضظقٕٙسی ٚجٛز زاضٜ : زض ایٗ لؿٕت اَلاػا


 تا تٝ ٔحُ نطاذٛا٘ی اظ تط٘أٝ انّی تطٚیٓ: ستع٘یٙ ضا Enterزاضز. تط ضٚی ذٍ اَٚ ٔكرم قسٜ اظ قىُ زوٕٝ 


 


 


 


تعاضیٓ  BPٚ ضٚی ایٗ لؿٕت یه  لثّی ضا پان وٙیس BP وٙیٓ. ٔی تٛاٖ Traceحالا تٝ ضاحتی ٔی تٛا٘یٓ اظ ایٗ لؿٕت تط٘أٝ قطٚع تٝ 


 وٙیٓ. تا تٝ ایٙجا تطؾیٓ: Trace قطٚع اظ ایٙجاٚ 


 


 BPعاضیٓ ٚ ٌٔی  BPتّٝ تٝ ٔحى ضز قسٖ تط٘أٝ انّی اجطا ٔی قٛز !!! ذة ضٚی ایٗ آزضؼ یه  ضز قٛیس. F8اظ ایٗ لؿٕت ٞٓ تا 


تلان ؾطاؽ  ٞؿتیٓ... حالا  BP. ٚ ضٚی تط٘أٝ ضٚ اجطا ٔی وٙیٓ F9ٞای لثّی ضٚ پان ٔی وٙیٓ. تط٘أٝ ضٚ ضیؿت ٔی وٙیٓ ٚ زٚتاضٜ تا 


ذٛزٔاٖ ٔی  Exeحاَ ز٘ثاَ نایُ  ٔی قٛیٓ. Memory Mapٚاضز لؿٕت  . تا وّیه ضٚی  ٔی ضٚیٓ ٞای ٔٛضز اؾتفازٜ تط٘أٝ


 ضا Ctr+B. پؽ زض تلان ٞای حانظٝ تٝ ز٘ثاَ ایٗ ٔمساض ٔی ٌطزیٓ. قطٚع ٔی قٛز MZتا ضقتٝ  Exe. ٔی زا٘یٓ وٝ ٞط تط٘أٝ ٌطزیٓ


 ی قٛیٓ.ٔی ظ٘یٓ ٚ ٚاضز پٙجطٜ جؿتجٛ ٔ


 ٔی ٘ٛیؿیٓ: ضقتٝ ٔس ٘ظط ضا  ASCIIزض لؿٕت 
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ضا پاییٗ ٔی  Scrollٔی ظ٘یٓ. ذة تط٘أٝ یه ٔٛضز پیسا وطز ... وٕی  OKتیه ٞای زٚ ٌعیٙٝ پاییٗ پٙجطٜ ضٚ ٞٓ ٔی ظ٘یٓ. ٚ تؼس 


 ٔی ظ٘یٓ.  ضا Crt+Lضٜ ٔی تٙسیٓ ٚ تطای جؿتجٛی زٚتا ، پؽ ایٗ ٘یؿت. پٙجطٜ ضأی تیٙیٓ وٝ حاٚی اَلاػاتی ٘یؿت  وكیٓ ،


 Dumpتط ضٚی پٙجطٜ  (; قىاض وطزٜ ایٓ زیؿه شذیطٜ ٔی وٙیٓ تا تثیٙیٓ چٝ ایٗ تلان ضٚ تط ضٚیتٝ یٝ ٔٛضز زیٍط تط ٔی ذٛضیٓ . 


اتتسای  ٘تراب ٔی وٙیٓ ٚ اَلاػات ضا شذیطٜ ٔی وٙیٓ. نایُ شذیطٜ قسٜ زضضا ا Backup / Save Data to Fileضاؾت وّیه وطزٜ ٚ 


ٞٓ( ٚ زٚتاضٜ ا٘جاْ ٔی ز ++Notepadتا  پان ٔی وٙیس)ٔٗ ایٗ واض ضا MZتا لؿٕت  وٕی ٘اذاِهی زاضز ٚ تایس ایٗ ٘اذاِهی ضا ُنای


 وٝ نایُ ٔٛضز ٘ظط تٛزٜ وٝ شذیطٜ وطزیٓ :شذیطٜ ٔی وٙیٓ. زض ا٘تٟا ذٛاٞیس زیس 
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 : Ollyاسکریپت ًَیسی برای « 
 


ٓ تٟٕیٗ ذاَط اؾىطیپت ٘ٛیؿی ذیّی ضاحات ٔیكاٛز ِٚای     قثیٝ تٝ ظتاٖ اؾٕثّی اؾت ٚ ذیّی Ollyظتاٖ اؾىطیپت ٘ٛیؿی تطای   تااظٞ


 Pluginsتااطای اجااطای اؾااىطیپت ٞااا تایااس اظ ٔٙااٛی         .ا٘ؿاات ٘ىاااتی ضا ضػایاات وااطز ٚ زؾااتٛضات ضا ٞاآ زلیمااا ز      تایااس


OllyScriptRunScript  ٓ٘فط ٘ٛقتٝ قسٜ اؾات   2پلاٌیٗ تٛؾٍ . ایٗ ضا ا٘تراب وطزٜ ٚ نایُ اؾىطیپت ذٛز ضا ا٘تراب ٔیىٙی


وٝ ضإٞٙاای آٖ تهاٛضت    زؾتٛض اؾت111زاضای تیف اظ  E3(Epsylon3)  پلاٌیٗ  . SHaGٚ٘فط زیٍط ٞٓ تا ٘اْ   E3یه ٘فط تا ٘اْ 


Pdf  زض لؿٕتAttachments  ْتا٘ا Epsylon3(E3) تط٘أٝ  .ٔٛجٛز اؾتOSEditor ایاٗ تط٘أاٝ   ٚاؾىطیپت ٔیثاقس ای ٘ٛقتٗ تط


وٙااض   Help)واٝ تٕااْ آٖ زض    تاقاس  ٔای  زؾتٛض  74وٝ حاٚی  SHaGتطاؾاؼ پلاٌیٗ   LoveBoomنطزی چیٙی تا ٘اْ ٔؿتؼاض  ضا


 ٔٛجاٛز ٔای   Attachments . ایاٗ تط٘أاٝ زض لؿإت    ای زٚ ظتااٖ چیٙای ٚ اٍّ٘یؿای اؾات     زاضاؾات ٚ  ٘ٛقاتٝ   تط٘أٝ ٔٛجٛز اؾت (


 .  .چیع جاِثیٝ.  تاقس
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 کلیذ هیاًبر :
 


وٙٙس ٚ تُٛض ٌؿتطزٜ  ٚ زض ترف تؼس وّیس ٞایی وٝ زض تٕاْ پٙجطٜ ٞا واض ٔیDSM زض شیُ وّیس ٔیا٘ثطٞای ٔٛجٛز تطای ترف 


(Wide)  تیٙیس : ضا ٔی ٔٛجٛز اؾت 


Shortcuts  DSM : 
 


ENTER - add selected command to the command history and, if current command is a jump, call 


or part of the switch table, follow address of destination. 


 


BkSpc - remove analysis from the selection, useful if Analyzer recognized code as data. See also 


decoding hints. 


 


Alt+BkSpc - undo selection, substitutes selected part of the code with the corresponding portion of 


backup data. Available only when backup data exists and differs from selected code. 


 


Ctrl+F1 - if API help file is selected, open help topic associated with symbolic name in the first 


selected line. 


 


F2 - toggle INT3 breakpoint on the first selected command. Alternatively, you can double-click line 


in the second column. 


 


Shift+F2 - set conditional breakpoint on the first selected command. See also Ignore memory 


access violations in Kernel32. 


 


F4 - run to selection, set one-shot breakpoint on the first selected command and continue 


execution of debugged program. If OllyDbg catches exception or stops on breakpoint before 


program reached this command, one-shot breakpoint remains active. If necessary, you can 


remove it in Breakpoints window. 


 


Shift+F4 - set logging breakpoint (conditional breakpoint with optional logging of value of some 


expression when condition is met). For more details, see Breakpoints. 


 


Ctrl+F5 - open source file that corresponds to the first selected command. 
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Alt+F7 - go to the the previous found reference. 


 


Alt+F8 - go to the next found reference. 


 


Ctrl+A - analyse code section of current module. 


 


Ctrl+B - start binary search. 


 


Ctrl+C - copy selection to the clipboard. Copy roughly preserves width of the columns and 


truncates invisible characters. To exclude some column from the copy, reduce it width to the 


minimum. 


 


Ctrl+E - edit selection in binary (hexadecimal) format. 


 


Ctrl+F - start command search. 


 


Ctrl+G - go to address. Invokes window asking you to enter address or expression to follow. This 


command does not modify EIP. 


 


Ctrl+J - list all calls and/or jumps to the current location. You must analyze code before you can 


use this feature. 


 


Ctrl+K - view Call tree associated with current procedure. You must analyze code before you can 


use this feature. 


 


Ctrl+L - search next, repeats last search. 


 


Ctrl+N - open list of names (labels) in current module. 


 


Ctrl+O - scan object files. This command displays the Scan object files dialog where you can 


select object files or libraries and scan them in an attempt to find object modules within the actual 


code section. 


 


Ctrl+R - find references to selected command. This command scans through the executable code 


of the active module and finds all references (constants, jumps or calls) to the first selected 


command. You can use shortcuts Alt+F7 and Alt+F8 to navigate through the references. For your 


convenience, referenced command is also included into the list of references. 
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Ctrl+S - search for command. This command displays Find command dialog where you can enter 


the assembler command and search for the next instance of this command. 


 


Asterisk (*) - go to the origin (contents of EIP of the active thread.) 


 


Ctrl+Gray Asterisk (*) - new origin here, sets EIP of the currently selected thread to the address of 


the first selected byte. You can undo this operation if you go to Registers pane and select EIP. 


 


Plus (+) - if run trace is inactive, go to the next address from the command history. Otherwise, go 


to the next record in run trace data. 


 


Ctrl+Plus - go to the beginning of the previous procedure. 


 


Minus (-) - if run trace is inactive, go to the previous address from the command history. 


Otherwise, go to the next record in run trace data. 


 


Ctrl+Minus - go to the beginning of the next procedure. 


 


Space - assemble. Displays Assemble at dialog where you can edit actual command or enter new 


commands in Assembler language. These commands substitute actual code. Alternatively, 


double-click the command you are going to change. 


 


Colon (:) - add label. Displays Add label or Change label window where you enter label (symbolic 


name) associated with the first byte of the first selected command. Notice that in many languages 


colon is a part of label. 


 


Semicolon (;) - add comment. Displays Add comment or Change comment window where you 


enter comment (text string displayed in the last column) associated with the first byte of the first 


selected command. Notice that many Assembler languages use semicolon to start comment. 


Alternatively, you can double-click disassembled line in the Comments column. 


 


Shortcuts  OllyDbg-wide : 


 


Ctrl+F2 - program reset, starts over debugged program. If there is no active program, OllyDbg 


restarts first program in the history list. Program reset removes memory and hardware 


breakpoints. 


 


Alt+F2 - close, closes debugged program. If program is still active, you will be asked to confirm the 
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action. 


 


F3 - displays „Open 32-bit .EXE file" dialog box where you can select executable file and 


optionally specify arguments. 


 


Alt+F5 - makes OllyDbg topmost. If debugged program stops on breakpoint while displaying 


topmost window (usually some kind of modal message or dialog), this window may cover parts of 


OllyDbg but you are unable to move or minimize it without continuation. Activate OllyDbg (for 


example, from the taskbar) and press Alt+F5. OllyDbg will get topmost and place itself over the 


Debuggee. If you press Alt+F5 for the second time, OllyDbg becomes normal (non-topmost) 


window. Topmost status is preserved between debugging sessions. Actual OllyDbg status is 


displayed in the status bar. 


 


F7 - step into, executes next single command. If this command is a function call, stops on the call 


destination. If command has REP prefix, executes single iteration of the command. 


 


Shift+F7 - same as F7, but if debugged program stopped on some exception, Debugger will first 


try to pass exception to handler specified in the debugged program (see also Ignore memory 


access violations in Kernel32). 


 


Ctrl+F7 – animate into, executes commands step-by-step, also entering function calls (as if you 


press and hold F7, only faster). Animation stops when you execute some other stepping or 


continuation command, program reaches active breakpoint or some exception happens. Each 


time next step is executed, OllyDbg redraws all windows. To speed up animation, close all 


windows you don’t use and reduce the size of remaining windows. To stop animation, press Esc. 


 


F8 - step over, executes next single command. If this command is a function call, executes called 


function at once (except when function contains breakpoint or produces exception). If command 


has REP prefix, executes all iterations and stops on the next command. 


 


Shift+F8 - same as F8, but if debugged program stopped on some exception, Debugger will first 


try to pass exception to handler specified in the debugged program (see also Ignore memory 


access violations in Kernel32). 


 


Ctrl+F8 – animate over, executes commands step-by-step, without entering function calls (as if 


you press and hold F8, only faster). Animation stops when you execute some other stepping or 


continuation command, program reaches active breakpoint or some exception happens. Each 


time next step is executed, OllyDbg redraws all windows. To speed up animation, close all 
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windows you don’t use and reduce the size of remaining windows. Press Esc to stop animation. 


 


F9 - continues program execution.  


 


Shift+F9 - same as F9, but if debugged program stopped on some exception, Debugger will first 


try to pass exception to handler specified in the debugged program (see also Ignore memory 


access violations in Kernel32). 


 


Ctrl+F9 - execute till return, traces program without entering function calls or updating CPU till the 


next encountered return. As program is executed step-by-step, this may take some time. Press 


Esc to stop tracing. 


 


Alt+F9 - execute till user code, traces program without entering function calls or updating CPU and 


stops when next encountered command belongs to module that doesn't reside in system directory. 


As program is executed step-by-step, this may take some time. Press Esc to stop tracing. 


 


Ctrl+F11 - run trace into, executes commands step-by-step entering function calls and adding 


contents of registers to run trace data. Run trace doesn't animate CPU window. 


 


F12 - stops program execution by suspending all threads of debugged program. Don't resume 


threads manually, rather use ordinary continuation keys and menu items (like F9). 


 


Ctrl+F12 - run trace over, executes commands step-by-step without entering function calls and 


adds contents of registers to run trace data. Run trace doesn't animate CPU window. 


 


Esc - if animation or tracing is active, stops animation or tracing. If CPU displays trace data, shows 


actual data. 


 


Alt+B - opens or restores Breakpoints window. Here you can edit, delete or follow breakpoints. 


 


Alt+C - opens or restores CPU window. 


 


Alt+E - opens or restores list of modules. 


 


Alt+K - opens or restores Call stack window. 


 


Alt+L - opens or restores Log window. 


 


Alt+M - opens or restores Memory window. 
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Alt+O - opens Options dialog. 


 


Ctrl+P - opens Patches window 


 


Ctrl+T - opens Pause run trace dialog 


 


Alt+X - terminates OllyDbg. 


 


Most windows understand following keyboard commands: 


 


Alt+F3 - closes active window. 


 


Ctrl+F4 - closes active window. 


 


F5 - maximizes active window or restores it to normal size. 


 


F6 - activates next window. 


 


Shift+F6 - activates previous window. 


 


F10 - opens pop-up menu associated with acive window or pane. 


 


LeftArrow - shifts contents 1 character to the left 


 


Ctrl+LeftArrow - shifts contents 1 column to the left 


 


RightArrow - shifts contents 1 character to the right 


 


Ctrl+RightArrow - shifts contents 1 column to the right 
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